LANCOM Systems elargit sa gamme de
firewalls avec le UF-1060
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LANCOM Systems, fournisseur allemand d'infrastructures réseau et d'équipements de
sécurité, élargit son offre de firewalls avec le modele LANCOM R&S®Unified Firewall
UF-1060. Congue pour les grandes entreprises avec un volume de données élevé ainsi
que pour le secteur public, cette solution garantit fiabilité et résilience. Le UF-1060
integre des technologies de cybersécurité avancées, notamment d’Unified Threat
Management (UTM), de sandboxing et d'apprentissage automatique. Il est disponible
via le réseau de distribution LANCOM.

Avec le lancement du UF-1060, LANCOM Systems améliore sa gamme de firewalls UTM.
Ce modéele bénéficie d’'un nouveau design matériel et de fonctionnalités logicielles
améliorées, offrant des performances supérieures a celles des versions précédentes. Il est
équipé d'interfaces 100G, d’'une capacité UTM de 12G, d’'une performance de firewall de
100G et peut gérer de nombreux tunnels VPN. Cela garantit des fonctions de sécurité
efficaces sur des connexions WAN rapides ou lors de la segmentation de réseaux locaux
(LAN).

L’appareil inclut des disques SSD, des ventilateurs et des modules d’alimentations
redondants pour assurer une grande résilience. De plus, il dispose de huit emplacements
pour des modules d'extension optionnels (jusqu'a 100G chacun), offrant ainsi une plus
grande flexibilité de connexion. Le UF-1060 est congu pour les grandes entreprises et les
environnements a fort volume de données.

SSL et Deep Packet Inspection avec apprentissage automatique

Pour gérer I'augmentation du trafic chiffré, le UF-1060 est équipé d'une fonction d’inspection
SSL. Le moteur R&S®PACE2 Deep Packet Inspection protége contre les attaques APT
complexes et permet une classification précise du trafic réseau, des protocoles et des
applications. Il offre également une protection contre la perte de données (Data Loss
Prevention, DLP), y compris au niveau de la couche 7. Les fichiers suspects sont analysés a
I'aide de I'apprentissage automatique dans un environnement sandbox isolé, permettant une
défense efficace contre les malwares et les attaques zero-day. Le service cloud utilisé est
localisé en Allemagne.

Interface facile et intégration dans le cloud
L'interface graphique intuitive permet de visualiser I'ensemble des zones sécurisées de

I'entreprise et facilite I'application des directives de sécurité et de conformité. Un cluster HA
(Haute Disponibilité) avec matériel redondant assure une grande résilience. De plus, le



UF-1060 s'intégre facilement dans le LANCOM Management Cloud (LMC), offrant une
surveillance centralisée, des fonctions d'alerte et la possibilité de configurer le firewall a
distance.

Le LANCOM R&S®Unified Firewall UF-1060 est proposé a 22 000 euros (prix public
conseillé) hors TVA. Pour l'utiliser et recevoir des mises a jour logicielles, une "Basic
License" est requise. La "Full License" donne acces a toutes les fonctionnalités UTM. Les
licences sont disponibles pour une durée d'un, trois ou cing ans.

Le UF-1060 est livré avec une garantie de trois ans, extensible a cing ans. Le support
technique est assuré par le LANCOM Support Center. Pour plus d'informations sur les
firewalls unifiés de LANCOM et sur les options d'extension et de service, veuillez consulter
ce lien.

A propos de LANCOM Systems :

LANCOM Systems GmbH est I'un des principaux fournisseurs européens de solutions de
réseau et de sécurité pour les entreprises et le secteur public. Son portfolio comprend des
équipements électroniques (WAN, LAN, WLAN, Firewalls), des composants de réseaux
virtuels ainsi que du software-defined networking (SDN) basé sur le cloud et des solutions
pour I'accés a distance et mobile.

Le développement et la production de logiciels (software) et d’équipements électroniques
(hardware) ont lieu principalement en Allemagne, tout comme la gestion de réseau.
LANCOM accorde une grande importance a la fiabilité et a la sécurité. L'entreprise garantit
gue ses produits sont exempts de portes dérobées (“backdoors”) et est membre de "IT
Security Made in Germany", une initiative du ministére allemand des affaires économiques.

LANCOM a été fondé en 2002 et son siege se trouve a Wirselen, prés d'Aix-la-Chapelle.
L'entreprise compte parmi ses clients des PME, des agences gouvernementales, des
institutions et des grandes entreprises du monde entier. LANCOM est une filiale a part
entiére du groupe technologique Rohde & Schwarz, basé a Munich. Plus d’'informations sur
: www.lancom-systems.fr
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