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Des solutions réseau dignes de confiance
 
LANCOM Systems, filiale à 100 % de Rohde & Schwarz, est l’un des 
principaux fabricants européens de solutions réseau et de cybersécurité 
sûres, fiables et pérennes (WAN, LAN, Wi-Fi, firewalls et accès distant & 
mobile) pour les entreprises et le secteur public. L’entreprise associe l’offre 
matérielle à une couche logicielle et au Software-defined Networking 
(SDN) basé sur le cloud. Le développement et l’assurance qualité des 
solutions LANCOM Systems sont réalisés en  Allemagne conformément 
à des normes de sécurité élevées. Le label de qualité « IT Security made 
in Germany » de l’Association allemande pour la sécurité informatique 
(Bundesverband IT-Sicherheit), ainsi que les certifications de l’Office 
fédéral de la sécurité des technologies de l’information (BSI), attestent du 
niveau de sécurité atteint.

 
Avec ses divisions Test & Measurement, Technology Systems et Networks 
& Cybersecurity, Rohde & Schwarz s’engage pour un monde plus sûr et 
plus connecté. Depuis 90 ans, le groupe technologique mondial fixe de 
nouvelles références grâce au développement de technologies de pointe. 
Les produits et solutions de référence de l’entreprise permettent aux clients 
de l’industrie, des administrations et des gouvernements d’acquérir une 
indépendance technologique et une souveraineté numérique. Entreprise 
familiale dont le siège est à Munich, Rohde & Schwarz agit de manière 
indépendante, sur le long terme et durablement.
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Un réseau solide pour votre sécurité
La hausse des cyberattaques, les clouds hybrides et les exigences de 
conformité imposent des solutions de sécurité informatique plus flexibles. 
Avec l’IT Security Ecosystem, nous proposons un réseau solide d’experts 
en sécurité spécialisés et de composants européens multi-constructeurs. 
Nous réduisons ainsi les risques, évitons les interruptions d’activité et 
proposons des solutions combinées éprouvées, adaptées à des besoins 
individuels.

Quels sont les avantages d’un IT Security Ecosystem ?

Rejoignez également IT Security Ecosystem
 
Pour plus d’informations, scannez le code QR ou rendez-vous sur : 
www.lancom-systems.fr/entreprise/securite-informatique/lancom-it-security-ecosystem

Avantages pour les IT Security partenaires
•	 Synergies : Des solutions communes qui répondent aux besoins des 
clients en matière de cybersécurité

•	 Visibilité accrue : Recommandation dans les projets réseau
•	 Assurance qualité : Validation pour des domaines d’application définis
•	 Soutien au lancement : Marketing conjoint et formations
•	 À long terme : Développement continu de l’écosystème

Avantages pour les clients finaux
•	 Réduction des risques : Moins d’incidents cybernétiques,  
prévention des pannes

•	Mise en œuvre rapide : Intégration standardisée pour  
des déploiements accélérés

•	 Efficacité accrue : Moins d’erreurs, processus optimisés
•	 Sécurité complète : Prévention, détection et réaction
•	 Rôles clairement définis : Nous assurons la fonctionnalité, nos 
partenaires assurent la mise en œuvre

Avantages pour les partenaires intégrateurs
•	 Solutions souveraines : Projets avec des composants  
numériques testés et approuvés

•	 Partenaire privilégié : Positionnement en tant que  
partenaire d’implémentation

•	 Sécurité de la planification : Solutions validées avec des  
prestations définies

•	 Visibilité accrue : Co-branding avec nous et nos  
partenaires technologiques

•	 Relations à long terme : Architectures validées et  
responsabilités clairement définies

Solutions combinées qui fonctionnent ensemble
L’IT Security Ecosystem intègre des solutions spécialisées, qui 
s’harmonisent avec notre portefeuille et poursuivent ensemble un objectif 
commun : couvrir un éventail plus large de besoins en matière de sécurité 
grâce à des solutions performantes.

             → �Nous, en tant que curateurs : Analyse des besoins du marché 
et sélection des spécialistes de la sécurité informatique les plus 
adaptés.

             → �IT Security Partners pour des technologies spécialisées : 
par exemple, le Contrôle d’accès au réseau (NAC), la Gestion 
des informations et des événements de sécurité (SIEM) ou la 
redondance des réseaux informatiques.

             → �Partenaires intégrateurs pour la mise en œuvre dans les 
projets clients : une expérience de projet combinée pour une 
implémentation fiable de solutions interopérables. 
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Built-in

Se
cu
rit
y

Une sécurité infor-
matique pensée, 
conçue et livrée 
avec vous.
 
Les réseaux informatiques sont des 
éléments fondamentaux de toute 
organisation – tout comme la sécurité 
est intégrée à nos produits. C’est 
pourquoi toutes nos composantes 
réseau sont conçues non seulement 
pour fonctionner de manière fiable, 
mais aussi pour répondre à des 
exigences de sécurité élevées.

Le terme « Built-in Security » 
englobe tous les mécanismes de 
sécurité déjà intégrés à nos routeurs, 
firewalls, switchs et points d’accès. 
Chaque composant et chaque version 
logicielle est synonyme de fiabilité 
et de résilience maximales – conçus 
et développés en Allemagne, sans 
accès cachés.

C’est ainsi que nous favorisons la 
souveraineté numérique en Europe !

Vos avantages en pratique
Notre promesse Built-in Security 
prouve que la sécurité n’est pas 
un module complémentaire, mais 
un élément intégral de chaque 
composant. Elle signale, dès le 
premier regard, que vous pouvez 
compter sur un haut niveau de 
sécurité – vérifié, traçable, durable.

•	 Fonctionnement sécurisé : Des 
mises à jour planifiées et une haute 
disponibilité préviennent les pannes et 
les coûts qui en découlent.

•	 Transparence et contrôle : Des 
systèmes d’exploitation propriétaires 
et des responsabilités claires créent 
une architecture de sécurité vérifiable.

•	 Protection de l’investissement : La 
maintenance à long terme prolonge la 
durée de vie du produit.

•	 Rester digitalement souverain : 
Développement transparent et 
contrôle plutôt que des boîtes noires 
externes.

Que signifie   
Built-in Security ?
Nos produits offrent des 
mécanismes de sécurité complets. 
« Built-in Security » désigne la 
sécurité réseau intégrée d’origine 
dans chaque produit.

Exemples de caractéristiques 
Built-in Security de nos produits :

•	 Certification BSI pour une fiabilité 
vérifiée (reconnaissance ANSSI)

•	 Haute disponibilité grâce à la 
redondance et aux sauvegardes 
par réseaux mobiles

•	 Moteur R&S PACE2 DPI pour 
une inspection approfondie des 
données

•	 Prise en charge des VPN IKEv2/
IPSec pour une interconnexion 
sécurisée des sites

•	 VS-NfD / EU-R / NATO-R
•	 Logiciel de chiffrement complet du 
disque dur

Conçu et développés en 
Allemagne

Propre système 
d’exploitation

Gestion du cycle de vie
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Pour en savoir plus sur la LMC, consultez : 
www.lancom-systems.fr/produits/ 

gestion-du-reseau/lancom-management-cloud

LANCOM Management Cloud (LMC)
Un réseau sécurisé et exploité efficacement est essentiel pour 
toute entreprise. Le LANCOM Management Cloud combine sécurité, 
automatisation et contrôle centralisé : il facilite le respect des exigences 
de conformité et de la directive NIS2, réduit la complexité opérationnelle 
et protège l’ensemble de votre réseau – du WAN et du LAN au Wi-Fi, en 
passant par l’accès distant et la sécurité. Vous gérez et exploitez ainsi 
l’ensemble de votre infrastructure réseau avec une solution prête à  
l’emploi – efficace, évolutive et pérenne.

Nous investissons dans 
la sécurité informatique 
et la qualité !

Souveraineté numérique avec le LMC
Avec le LANCOM Management Cloud, vous bénéficiez d’une sécurité 
forte et intégrée, basée sur une technologie souveraine, qui garantit 
un contrôle total des données et la conformité aux réglementations 
européennes.

L’intégration approfondie de tous les composants réseau simplifie les 
processus, la maintenance et l’exploitation. La centralisation des données 
permet des analyses complètes, des diagnostics prédictifs et constitue la 
base des opérations réseau futures assistées par l’IA.

L’un des clouds de gestion de réseau les plus sûrs 
et fiables du marché

75 % de gain de temps pour une productivité maximale
→ Moins d’interventions sur site grâce au dépannage à distance

→ Mise en service sans intervention manuelle de sites entiers

→ Mises à jour et déploiements automatisés et planifiés

→ Réduction des erreurs grâce à la standardisation

→ �Déploiement rapide de  
nouveaux réseaux et services

Protection des données
•	 Conformité au RGPD
•	 Hébergement dans l’UE
•	 « IT Security  
Made in Germany »

•	 Examen et certification selon la norme 
ISO/IEC 27001 par TÜV Rheinland

Contrôle d’accès
•	 Identification unique des 
utilisateurs du cloud

•	 Droits d’accès clairement  
définis

Fiabilité à toute épreuve
•	 Redondance géographique
•	 Connexions Internet  
hautement disponibles /  
connexions de secours

Sécurité du réseau
•	 Accès chiffré
•	 Technologie réseau sécurisée
•	 Contrôles et mises à jour 
réguliers

•	 Tests d’intrusion et audits de 
sécurité réguliers

Cloud  
Security
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Sécuriser les processus métier, minimiser les coûts 

            → �Transparence totale sur le cycle de vie de vos équipements 
Le statut « End of Sale » et « End of Life » de vos équipements 
est clairement visible dans la LMC. Des filtres et des notifications 
automatiques permettent de planifier des mises à niveau en 
temps voulu.

            → �Gestion sécurisée des administrateurs via un fournisseur 
d’identité  
Une connexion directe via le fournisseur d’identité permet  
une gestion centralisée des accès, facilite l’intégration et  
le départ sécurisés et soutient le respect des exigences  
de la directive NIS2.

            → �Solution d’économie d’énergie dynamique 
LANCOM Active Power Control (APC) offre une transparence sur 
la consommation d’énergie des équipements LANCOM, propose 
des possibilités d’économies grâce au « Mode de durabilité 
LANCOM » et fournit des rapports mensuels et annuels des 
indicateurs de consommation centraux.

            → �Modèles de licence flexibles 
La LMC offre une gestion flexible des licences et des coûts. Les 
licences d’équipement peuvent être acquises avec différentes 
durées (1, 3 ou 5 ans) pour une prévisibilité claire des coûts. 
Alternativement, une facturation mensuelle basée sur la 
consommation via un contrat SPLA est possible.

Restez informé !
Inscrivez-vous au LMC-Newsflash via votre accès 
myLANCOM ou découvrez toutes les nouvelles 
fonctionnalités directement dans les actualités LMC en 
scannant le QR code !

Gestion de réseau simplifiée

             → ���Mise en service sans intervention manuelle 
Des sites entiers peuvent être mis en service de manière 
centralisée via le LMC – sans interventions sur site coûteuses et 
chronophages.

             → �Planification préalable des déploiements de configurations  
et des mises à jour du firmware 
Les déploiements et les mises à jour peuvent être programmés à 
l’avance et exécutés automatiquement pendant des fenêtres de 
maintenance définies. Les rapports d’avancement et les alertes 
garantissent une transparence continue.

             → �Optimisation Wi-Fi en quelques secondes 
LANCOM Active Radio Control™ 2.0 (ARC 2.0) réduit les coûts 
d’installation et d’optimisation du Wi-Fi jusqu’à 99 %. Cette solution 
d’automatisation auto-apprenante optimise les installations 
sur la base de données d’utilisation réelles, réduit la charge 
administrative et améliore l’expérience des utilisateurs du Wi-Fi. 

Plus d’informations : www.lancom-systems.com/technology/wi-fi-optimization-

with-active-radio-control-2-0

Tout sous contrôle : Surveillance selon vos besoins
La surveillance LMC est continuellement développée et enrichie – avec des 
données de télémétrie, des journaux et des états supplémentaires, ainsi 
que des possibilités d’analyse et d’évaluation croissantes. Les « tableaux 
de bord LMC » préconfigurés offrent un démarrage rapide et couvrent des 
fonctions de surveillance essentielles spécifiques à chaque thème. « Mes 
tableaux de bord » complète cette offre avec une vue d’ensemble flexible 
et personnalisable, dans laquelle les paramètres de surveillance peuvent 
être combinés, priorisés et analysés en fonction des projets. La possibilité 
de connecter une API permet le traitement transparent des données de 
surveillance dans les plateformes IT et opérationnelles existantes.

Fonctionnalités clés du LMC
Le LANCOM Management Cloud (LMC) regroupe des fonctions 
centralisées pour la gestion, la surveillance et l’exploitation des 
infrastructures réseau. Profitez également de ses avantages :
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Branche

Branche

Branche

Applications cloud, par ex.

SD-WAN Gateways 
avec VDSL, fibre et 5G

Tunnel VPN

Siège

Étiquette du produit LANCOM 1800VA

Pour une sécurité transparente 
et une meilleure protection des 
consommateurs. 

Le label de cybersécurité distingue 
les produits numériques pour lesquels 
les fabricants ou les fournisseurs de 
services ont garanti le respect des 
exigences de sécurité définies par 
l’Office fédéral allemand de la sécurité 
des technologies de l’information (BSI).

LANCOM Secure SD-WAN
Secure SD-WAN, made in Germany.  
Pour des réseaux sécurisés, évolutifs et efficaces.
Aujourd’hui, toute entreprise souhaitant interconnecter ses sites de 
manière pérenne et intégrer des applications cloud modernes dans son 
infrastructure informatique mise généralement sur un SD-WAN piloté 
depuis le cloud. Les avantages par rapport aux réseaux étendus (WAN) 
gérés manuellement apparaissent rapidement :

Découvrez à quoi ressemble LANCOM Secure SD-WAN 
dans votre environnement.

Plus sur le site anglais :  
www.lancom-systems.com/
bsi-it-security-label

Prêt pour le Secure SD-WAN
Toutes les Gateways LANCOM Secure SD-WAN 
peuvent être gérées de manière centralisée via le cloud 
(LMC) – y compris la segmentation réseau sécurisée, le 
provisionnement automatisé et la sélection intelligente des 
chemins (Dynamic Path Selection).

Les solutions LANCOM Secure SD-WAN offrent, au-delà des avantages 
classiques du SD-WAN tels que le gain de temps et l’optimisation de 
l’utilisation de la bande passante, deux atouts majeurs en comparaison 
avec les solutions concurrentes :

Centralisation, standardisation, automatisation, haute  
disponibilité ainsi qu’une gestion efficace des ressources
et des coûts, à l’heure de la pénurie de spécialistes IT.

Que vous soyez Managed Service Provider (MSP), opérateur, entreprise ou institution 
publique : passez dès maintenant à LANCOM Secure SD-WAN et concevez votre 
réseau avec nous ! Pour en savoir plus : www.lancom-systems.com/sd-wan (anglais)

Les solutions LANCOM Secure SD-WAN sont « Engineered 
in Germany » et renforcent, grâce à des composants  
matériels et logiciels et certifiés par le BSI, le respect  
des exigences du RGPD et de la directive NIS2,  
contribuant ainsi à la souveraineté numérique des  
entreprises européennes.

Avec la solution One-Box, vous combinez l’underlay SD-
WAN (couche physique des liaisons Internet) et l’overlay 
SD-WAN (pilotage, sécurisation et optimisation virtuels du 
réseau) dans un seul et même appareil, ce qui allège votre 
budget et garantit une gestion plus simple et plus claire, 
tant lors du déploiement que durant la phase d’exploitation.

La protection avancée est assurée par les filtres de contenu 
et d’URL globaux de l’option LANCOM Security Essentials.
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Gateways Secure SD-WAN  
de la série LANCOM 1800 blackline
Concevez votre réseau de manière plus économe en ressources, tout en 
bénéficiant de performances fiables au quotidien : cela est rendu possible par 
un boîtier optimisé pour le recyclage, sans revêtements, collages ni peintures. 
La production locale réduit les distances de transport, diminue les émissions 
de CO₂ et garantit une meilleure sécurité d’approvisionnement. Grâce à la 
grande diversité d’interfaces et aux fonctions de sécurité intégrées, cette 
gamme de routeurs est idéale pour les déploiements en agences – toujours 
parfaitement adaptée aux types de connexions disponibles sur site.

* Par rapport au boîtier  
CPE classique de LANCOM

Plus sur le site anglais :  
www.lancom-systems.com/blackline

LANCOM 1800EFW-5G
•	 Internet haut débit via fibre optique (modules GPON et 
AON disponibles séparément) et Gigabit Ethernet pour 
le raccordement de modems externes

•	 Modem 5G intégré avec prise en charge eSIM
•	 Wi-Fi 6 bi-bande simultané avec jusqu’à 1 200 Mbit/s à 
5 GHz et 575 Mbit/s à 2,4 GHz

•	 5 connexions VPN (IPSec & WireGuard, 25 en option)

LANCOM 1800VA / 1800VA-4G / 1800VA-5G
•	 Modem VDSL Supervectoring (jusqu’à 300 Mbit/s)
•	 Internet haut débit via fibre optique (modules GPON et 
AON disponibles séparément) et Gigabit Ethernet pour 
le raccordement de modems externes

•	 5 connexions VPN (IPSec & WireGuard, 25 en option)
•	 LANCOM 1800VA-4G avec modem 4G supplémentaire 
pour un LTE-Advanced jusqu’à 300 Mbit/s

•	 LANCOM 1800VA-5G avec modem 5G supplémentaire 
pour un fonctionnement primaire 4G/5G ou en mode 
Active/Active en parallèle avec d’autres types d’accès

LANCOM 1800VAW
•	 Comme le LANCOM 1800VA, avec Wi-Fi 6 
supplémentaire

LANCOM 1800VAW-4G 
•	 Comme le LANCOM 1800VAW, avec modem 4G 
supplémentaire

LANCOM 1803VA / 1803VA-4G / 1803VA-5G 
•	 Comme le LANCOM 1800VA, avec en plus des fonctions de 
téléphonie professionnelles et sécurisées (VCM & SBC)

•	 Maintien en service des composants ISDN et analogiques 
existants grâce à 2x ISDN S0 (NT) pour configurations en 
mode terminaux multiples ou installations PBX,  
ainsi que 2x analogique (interne) / fax

•	 LANCOM 1803VA-4G avec modem  
4G supplémentaire

•	 LANCOM 1803VA-5G avec modem  
5G supplémentaire

LANCOM  1803VAW
•	 Comme le LANCOM 1800VA, avec  
Wi-Fi 6 supplémentaire

LANCOM  1803VAW-5G
•	 Comme le LANCOM 1803VAW, avec modem 5G 
supplémentaire incluant la prise en charge eSIM

Conçu de manière durable,  
connecté pour l’avenir.

Réduction de la documentation 
au format papier*

Débit d’air de refroidissement 
plus élevé et, par conséquent, 
bruit de ventilation réduit*

Le boîtier est composé de 
matériau recyclé post-
consommation (PCR)
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Gateways Secure SD-WAN  
de la série 1800EF
En tant que petite ou moyenne entreprise, vous mettez l’accent sur un 
réseau fibre optique fiable avec la connexion sécurisée de vos succursales, 
collaborateurs ou prestataires de services ? Avec les routeurs au format 
CPE classique, vous optez pour un accès Internet haut débit rapide au 
service d’un Secure SD-WAN.

LANCOM 1800EF
•	 Internet haut débit via fibre optique (modules GPON  
et AON disponibles séparément) et Gigabit Ethernet  
pour la connexion à des modems externes

•	 5 connexions VPN (IPSec & WireGuard, 25 en option)

LANCOM 1800EF-4G
•	 Comme le LANCOM 1800EF, avec modem 4G  
supplémentaire pour un LTE-Advanced jusqu’à  
300 Mbit/s dans des scénarios de sauvegarde  
intelligents et pour une disponibilité accrue

LANCOM 1800EF-5G
•	 Comme le LANCOM 1800EF, avec modem 5G  
supplémentaire pour des temps de latence réduits et une 
bande passante élevée pour les applications en temps réel

LANCOM 1800EFW
•	 Comme le LANCOM 1800EF, avec Wi-Fi 6 bi-bande  
simultané offrant jusqu’à 1 200 Mbit/s à 5 GHz et  
jusqu’à 575 Mbit/s à 2,4 GHz

Trouvez le routeur idéal pour vous !

→ �Chatbot IA : 
Obtenez des réponses à v 
os questions sur les  
routeurs et gateways : 
www.lancom-systems.fr/chatbot

→ �Matchmaker : 
En quelques clics,  
trouvez le routeur adapté : 
www.lancom-systems.com/ 
router-matchmaker (anglais)

Sécurité VPN post-quantique
Protéger aujourd’hui ce qui ne devra pas être déchiffré demain.

Les ordinateurs quantiques évoluent rapidement – et avec eux un risque 
souvent pris en compte trop tard : les données chiffrées transmises 
aujourd’hui peuvent être stockées puis déchiffrées ultérieurement  
(« Store now, decrypt later ») – un point particulièrement critique pour les 
informations devant être protégées à long terme. Le VPN reste indispensable 
pour l’interconnexion des sites et l’accès à distance. Il est donc essentiel de 
le rendre dès maintenant plus résistant aux menaces quantiques.

Notre solution : des PQ-PSK dans IKEv2

Tous les routeurs LANCOM suivent les recommandations du BSI et 
prennent en charge les Preshared Keys (PQ-PSK) depuis le firmware 
LCOS 10.90. Ces clés supplémentaires pré-partagées renforcent les 
échanges IKEv2 de manière hybride – y compris face aux menaces 
quantiques. D’autres mécanismes résistants aux attaques quantiques 
sont déjà en cours de développement.

Vos avantages

→ Une sécurité accrue à long terme pour les données confidentielles 
→ Intégration simple dans les configurations VPN IKEv2 existantes 
→ Plus grande robustesse face aux attaques et tentatives de manipulation

Approfondissez vos  
connaissances !
Vous souhaitez découvrir ces deux 
fonctionnalités directement en pratique ? 
Dans nos publications, vous trouverez une 
documentation détaillée pour la configuration – 
structurée de manière concise et téléchargeable 
gratuitement à tout moment.

En savoir plus sur www.lancom-systems.fr/ 
service-support/documentation-en-ligne/publications

                  �La solution mobile intelligente intégrée 
directement au routeur

Grâce à la technologie eSIM intégrée, certains LANCOM Secure SD-WAN 
Gateways se connectent immédiatement au réseau mobile – sans carte 
SIM physique. Les contrats et profils mobiles sont chargés, changés et 
gérés par logiciel.

Vos avantages

→ Aucun remplacement de carte SIM et aucun risque de perte 
→ Déploiements rapides et routeurs mobiles immédiatement opérationnels 
→ Pas d’interventions sur site coûteuses
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Gateways Secure SD-WAN avec multi-WAN
Les grandes infrastructures réseau multisites nécessitent une utilisation 
efficace de toutes les connexions WAN disponibles afin d’exploiter de  
manière fiable et performante les applications gourmandes en données.

LANCOM 1936VAG / 1926VAG-4G / 1936VAG-5G
•	 Load balancing via 2x VDSL Supervectoring ou 1x G.Fast,  
1x Gigabit Ethernet et 1x port combo SFP/TP

•	 Fonctions de téléphonie (VCM / SBC) ainsi que
•	 2 interfaces ISDN (NT) et 4 interfaces  
analogiques

•	 25 connexions VPN (IPSec & WireGuard,  
100 en option)

•	 LANCOM 1926VAG-4G avec modem  
4G Dual-SIM supplémentaire

•	 LANCOM 1936VAG-5G avec modem  
5G Dual-SIM supplémentaire incluant la  
prise en charge eSIM

LANCOM 1930EF / 1930EF-5G
•	 1x Gigabit Ethernet & 1x port combo SFP/TP
•	 Load balancing et fonctions de téléphonie
•	 25 connexions VPN (100 en option)
•	 LANCOM 1930EF-5G avec modem 5G Dual-SIM  
supplémentaire incluant la prise en charge eSIM

Gateway Secure SD-WAN avec  
WAN multi-gigabit
LANCOM 2100EF
•	 Internet haut débit multi-gigabit via fibre optique avec 2x 10G SFP+
•	 4x 2,5 Gigabit Ethernet pour le raccordement d’équipements réseau avec des 
exigences de performance élevées

•	 Fonctions de téléphonie intégrées (VCM / SBC)
•	 25 connexions VPN (IPSec & WireGuard, 100 en option)

Gateways centrales Secure SD-WAN
Les grands réseaux IP multi-services nécessitent, côté site central, 
performance, fiabilité et un niveau de sécurité constamment élevé. La 
série ISG constitue le cœur sécurisé de cette infrastructure – avec des 
mécanismes de sécurité intégrés tels que des fonctions de firewall, de 
redondance et de segmentation.

LANCOM ISG-8000
•	 2x 10G SFP+ et 8x Gigabit Ethernet
•	 250 connexions VPN (IPSec & WireGuard, 3.000 en option)
•	 Virtualisation réseau avec jusqu’à 256 réseaux (ARF)

LANCOM ISG-5000
•	 2x 10G SFP+ et 6x Gigabit Ethernet
•	 100 connexions VPN (IPSec & WireGuard, 1.000 en option)
•	 Virtualisation réseau avec jusqu’à 256 réseaux (ARF)

Performance virtualisée pour des Secure SD-WAN évolutifs
Que ce soit comme routeur virtuel pour succursales (vCPE), Gateways 
centrale (vGateway) ou contrôleurs WLAN (vWLC) : le LANCOM vRouter, 
basé sur logiciel, fonctionne sur VMware ESXi, AWS, Microsoft Hyper-V 
ou Azure et vous offre une grande flexibilité en termes de taille de réseau 
et de besoins en performance – avec une protection cohérente de vos 
infrastructures de sites et cloud.

Vous trouverez les différentes variantes de licence sous : www.lancom-systems.fr/
produits/routeur-sd-wan/sd-wan-central-site-gateways/lancom-vrouter 

Sécurité réseau certifiée par le BSI grâce à la 
certification de sécurité accélérée (BSZ)
Le LANCOM 1930EF a été certifié par l’Office fédéral allemand 
de la sécurité des technologies de l’information (BSI) selon la 
procédure d’évaluation BSZ. Ce certificat de sécurité atteste du 
niveau de protection élevé ainsi que de la grande résistance aux attaques. 
Le BSZ est reconnu comme certification CSPN par l’ANSSI.
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Gateways Secure SD-WAN  
industrielles & d’extérieur
Les appareils dotés d’un boîtier robuste constituent la solution 
idéale pour les environnements exigeants – que ce soit dans 
l’industrie, en extérieur ou sur des sites difficiles d’accès.

LANCOM IAP-5G
•	 Modem 5G pour des temps de latence  
réduits et des débits élevés

•	 Boîtier de protection intégral en métal IP50
•	 Fiable dans des conditions de température extrêmes  
(-20 °C à +50 °C)

•	 5 connexions VPN (IPSec & WireGuard, 25 en option)
•	 Alimentation via PoE selon 802.3at ou bloc d’alimentation

Nouveau

LANCOM OAP-5G
•	 Modem 5G avec prise en charge eSIM
•	 Boîtier de protection IP67 entièrement étanche à la  
poussière et résistant aux jets d’eau (plage de  
température -20 °C à +70 °C)

•	 5 connexions VPN (IPSec & WireGuard, 25 en option)
•	 Alimentation via PoE selon 802.3at

Routeurs d’accès & extensions réseau

LANCOM 750-5G
•	 Fonctionnement comme extension réseau 5G librement  
positionnable ou comme routeur 5G autonome

•	 Connexion à un routeur ou à un switch LANCOM
•	 Alimentation via PoE selon 802.3af ou bloc d’alimentation

LANCOM 730-4G+
•	 Fonctionnement comme extension réseau 4G ou  
comme solution de secours avec LTE-Advanced  
jusqu’à 300 Mbit/s

•	 Alimentation via PoE selon 802.3at ou bloc d’alimentation

LANCOM 1650E
•	 Connexion flexible de modems externes via Gigabit Ethernet
•	 3 connexions VPN (IPSec & WireGuard)

Accessoires pour Routeurs

LANCOM CPE blackline Rack Mount (Plus)
•	 Dispositif de montage pour les LANCOM  
Gateways en boîtier blackline dans  
des armoires 19 pouces

•	 Variante Plus avec en plus des  
raccords dirigés vers l‘avant

LANCOM Rack Mount (Plus)
•	 Dispositif de montage pour appareils  
LANCOM en boîtier CPE classique  
dans des armoires 19 pouces

•	 Variante Plus avec en plus des  
raccords dirigés vers l‘avant

LANCOM Wall Mount (White / Rail)
•	 Support mural stable pour les appareils 
LANCOM dans un boîtier CPE classique

•	 Montage antivol grâce au cadenas
•	 Variantes de couleurs classique ou blanche disponibles
•	 Variante Rail pour fixation sur profilés chapeau

AirLancer I-360D-5G
•	 Antenne mobile 4G / 5G d‘intérieur avec angle de rayonnement  
de 360° et 2x2 MIMO pour des débits de données plus élevés  
et une meilleure qualité de signal

•	 Couverture de toutes les bandes 4G et 5G de 700 à 3 800 MHz
•	 Idéal pour la connexion aux routeurs mobiles 4G d‘intérieur  
LANCOM dans les réseaux 4G

AirLancer O-360D-5G
•	 Comme AirLancer I-360D-5G, matériel de fixation inclus pour  
montage mural ou sur mât en extérieur

AirLancer O-360Q-5G
•	 Antenne mobile 5G extérieure avec angle de rayonnement  
de 360° et 4x4 MIMO pour des performances 5G maximales

•	 Idéal pour la connexion aux routeurs mobiles 5G d‘intérieur LANCOM

Modules SFP fibre optique bidirectionnels (FTTH)
•	 LANCOM SFP-AON-1 pour des liaisons fibre optique actives jusqu’à 1 Gbit/s
•	 LANCOM SFP-AON-10 pour des liaisons fibre optique actives jusqu’à 10 Gbit/s
•	 LANCOM SFP-GPON-1 pour des liaisons fibre optique passives jusqu’à 1 Gbit/s
•	 LANCOM SFP-XGSPON-1 pour des liaisons fibre optique passives 10 Gbit/s

Plus sur le site anglais : www.lancom-systems.com/ 
transceiver-modules

Découvrez-en davantage sur l’ensemble des produits de la gamme  
Routeurs & Secure SD-WAN sur : 
www.lancom-systems.fr/produits/routeur-sd-wan
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Complexité de l'intégration

N
iv
ea
u 
de
 s
éc
ur
itéVariante B1 – 

Client VPN géré 
dans le cloud 
(sans AD)

Variante B2 – 
Client VPN géré 
dans le cloud 
(AD)

Variante A1 – 
Zero Trust 
(Entreprise 
moyenne)

Variante A2 – 
Zero Trust 
(Entreprise)

LANCOM Trusted Access
L‘accès à distance moderne – plus simple, plus évolutif et plus  
sûr que jamais !

LANCOM Trusted Access (LTA) est une solution de sécurité réseau 
hautement évolutive pour les entreprises, offrant un accès sécurisé et 
fiable aux ressources de l‘entreprise, que les collaborateurs soient au 
bureau, à domicile ou en déplacement. Elle protège ainsi le travail hybride 
actuel, partout et à tout moment.

Découvrez le niveau de développement de LANCOM Trusted Access qui 
vous convient – du client VPN géré dans le cloud, sans connexion à Active 
Directory, aux solutions intermédiaires, jusqu‘à l‘implémentation complète 
du Zero Trust avec des contrôles d‘accès granulaires.

Pour plus d’informations sur le client LTA, rendez-vous sur : 
www.lancom-systems.fr/lta-client

Souveraineté numérique à 100 % – Conformité au RGPD à 100 % !

Tout ce dont vous avez besoin pour mettre en place une architecture système 
LANCOM Trusted Access :

•	 LANCOM Trusted Access Client (LTA Client) comme logiciel sur les terminaux
•	 Trusted Access controller (LANCOM Management Cloud)
•	 Trusted Access gateway (routeur ou firewall LANCOM compatible VPN)

Onboarding avec accès aux tutoriels et version d‘essai !
Nous sommes ravis de vous accompagner dans l‘implémentation de 
LANCOM Trusted Access (LTA). Le programme d‘onboarding vous  
aide à intégrer LTA de manière transparente dans vos réseaux.

En répondant au questionnaire, vous identifierez le niveau  
d‘aménagement LTA optimal pour votre organisation.  
Ensuite, profitez de vidéos tutorielles adaptées et d‘une  
version d‘essai gratuite de 30 jours !

Regardez dès maintenant la  
vidéo en anglais de LTA !

De la sécurité périmétrique au Zero Trust

Segmentation du  
réseau basée dans  
le cloud pour limiter  

les menaces

Introduction 
d‘architectures 
Zero Trust

Sécurisation des transitions  
dans une architecture hybride

Plus sur le site anglais : www.lancom-systems.com/lta-onboarding
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Desktop Unified Firewalls 
Les petites et moyennes entreprises (PME) sont de plus en plus la cible 
de cyberattaques – d’où l’importance d’une protection fiable contre les 
menaces. Misez sur une sécurité multicouche « Engineered in Germany » 
des LANCOM R&S®Unified Firewalls avec fonctionnalité VPN complète et 
Unified Threat Management (UTM) – administrables individuellement via 
interface web ou de manière centralisée via le LANCOM Management Cloud.

UF-T60 UF-60 UF-160 UF-260

Débit IDS/IPS HTTPS 
(Mbit/s) 1.150 700 750 1.250

Débit du firewall  
TCP (Mbit/s) 3.700 3.500 3.550 4.450

Débit VPN  
IPSec (Mbit/s) 1.200 790 1.200 1.500

Débit UTM  
HTTPS (Mbit/s) 200 150 170 340

Rack Unified Firewalls
Pour les entreprises en croissance et distribuées ainsi que pour les 
établissements d’enseignement confrontés à un volume de données 
élevé et irrégulier, les modèles rack des LANCOM R&S®Unified Firewalls 
offrent des performances élevées, des fonctions VPN et une sécurité UTM 
complète « Engineered  
in Germany ».

La LANCOM R&S®UF-1060  
atteint par exemple jusqu’à  
100 Gbit/s de performance  
d’interface et 10 Gbit/s de  
performance UTM.

UF-360 UF-560 UF-760 UF-1060

Modules d‘extension 
en option

1G ETH,  
1G SFP,  
10G SFP+

1G ETH,  
1G SFP,
10G SFP+,  
40G QSFP+

1G ETH,  
1G SFP,
10G SFP+,  
40G QSFP+

1G ETH, 1G SFP,
10G SFP+,  
40G QSFP+, 
100G QSFP28

Débit IDS / IPS HTTPS 
(Mbit/s) 	1.400 4.700 13.000 20.000

Débit du firewall TCP 
(Mbit/s) 11.600 20.000 49.830 100.000

Débit VPN IPSec 
(Mbit/s) 2.200 9.000 19.700 40.000

Débit UTM HTTPS 
(Mbit/s)

420 1.500 3.400 12.000

La LANCOM R&S®UF-T60 dispose 
d’un boîtier robuste avec support pour 
rail DIN, adapté aux environnements 
industriels exigeants (plage de 
température de -20 à +70 °C).

Virtual Unified Firewalls
Sécurité logicielle pour toutes les tailles d’infrastructure

Les LANCOM vFirewalls offrent, dans les scénarios cloud ou les réseaux 
classiques de toute taille, un niveau de sécurité équivalent et des 
fonctionnalités étendues comparables aux LANCOM R&S®Unified Firewalls 
– mais sans matériel. Le fonctionnement s’effectue dans un environnement 
virtualisé reposant sur un hyperviseur tel que VMware ESXi, Oracle VirtualBox, 
Microsoft Hyper-V ou KVM. Le modèle de licence flexible permet à votre 
vFirewall d’évoluer facilement selon vos besoins (« grandir » avec vous), avec 
des variantes de licence S, M, L ou XL.

Nouveau

Trouvez le firewall adapté !
→ �Chatbot IA : laissez-vous conseiller pour un choix de  
produits sur mesure en vue d’une sécurité réseau renforcée ! 
www.lancom-systems.fr/chatbot

→ �Matchmaker : répondez dès maintenant aux questions  
et recevez immédiatement une recommandation  
de firewall unifié adaptée : 
www.lancom-systems.com/firewall-matchmaker (anglais)

S M L XL

Cœurs 1 2 4 16

RAM 4 8 16 64

Nombre maximal 
d’utilisateurs recommandé* 20 100 200 500

VLAN 16 32 64 256

* En cas d’utilisation simultanée de toutes les fonctions UTM par l’ensemble des utilisateurs
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Caractéristiques du UTM
La gestion unifiée des menaces (Unified Threat Management, UTM) 
regroupe des mécanismes de protection éprouvés et modernes au sein 
d’un concept de sécurité global. Les fonctions classiques telles que 
l’antivirus sont complétées par des approches modernes comme la gestion 
de conteneurs directement sur les firewall. Grâce à l’interaction entre 
sécurité, conformité et convivialité, l’UTM protège votre réseau de manière 
fiable. Vous renforcez ainsi durablement votre niveau de sécurité, détectez 
les menaces à un stade précoce et protégez les données sensibles de 
l’entreprise sur l’ensemble de vos sites.

Contrôle des applications et des contenus grâce à 
l’Application Management et au moteur d’inspection 
approfondie des paquets R&S®PACE 2 (DPI)

Protection basée sur des bases de données contre 
les menaces connues grâce au système de détection 
et de prévention des intrusions (IDS / IPS)

Sécurité préventive contre les menaces inconnues 
grâce au sandboxing basé sur le cloud et au machine 
learning (antivirus)

Protection contre les attaques de phishing grâce au 
DNS Web Filter et au Content Filter ainsi qu’au proxy 
HTTP(S) (Secure Web Gateway, SWG)

Contrôle d’accès via des règles basées sur 
les utilisateurs et la segmentation du réseau 
(segmentation VLAN)

Top 5 des points forts de l‘UTM

Pour l’utilisation de l’ensemble des fonctionnalités UTM, une licence complète 
(Full License) est nécessaire. Vous trouverez d’autres fonctionnalités de firewall 
disponibles pour tous les types de licence en scannant le QR code ou sur : 
www.lancom-systems.com/products/security/firewall-features

Secure Edge Computing pour un traitement  
sécurisé des données en périphérie du réseau
Dans les processus métiers, de grandes quantités de données sont 
générées en continu – par exemple par des capteurs, des machines 
connectées ou des terminaux de paiement. Leur transmission non filtrée 
vers le cloud ou des centres de données peut accroître la latence, la charge 
réseau et les risques de sécurité.

Le Secure Edge Computing déplace donc la puissance de calcul et les 
mécanismes de protection directement vers le lieu de création des 
données, c’est-à-dire la périphérie du réseau. Les Unified Firewalls locales, 
en version boîtier ou rack, ne sécurisent alors pas seulement la connexion, 
mais servent également de plateforme pour des applications isolées 
(conteneurs Docker). Ainsi, les processus critiques peuvent être exécutés 
en temps réel sur site, avec des mécanismes de sécurité et de protection 
des données rigoureux.

Le résultat : davantage de rapidité, une souveraineté accrue des 
données et de nouvelles possibilités pour des concepts de sécurité Edge 
personnalisés – par exemple grâce à des fonctions de sécurité et d’analyse 
spécifiques à chaque secteur.

À partir de la version du firmware LCOS FX 11.2, les conteneurs Docker peuvent être 
exécutés directement sur les appliances matérielles des Unified Firewalls avec une licence 
SAG Full / Basic. En savoir plus :  
www.lancom-systems.com/solutions/network-security/secure-edge-computing

Couche cloud
Stockage des données  
et gestion centralisée

Serveur

Couche edge
Traitement et préparation des 
données en temps réel sur 
la plateforme Secure Edge 
Computing (Unified Firewalls)

Couche des terminaux
Données brutes provenant, par 
exemple, de capteurs et de contrôleurs
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Accessoires pour firewalls
LANCOM Modules d’extension Firewall
•	 Extension flexible des ports pour les Unified Firewalls 
•	 Avec différents ports pour une mise en réseau rapide par  
fibre optique ou port Ethernet cuivre (1 GE, 1G SFP, 10G SFP+  
ou 40G QSFP+ avec 2, 4 ou 8 ports par module)

Modules émetteurs-récepteurs LANCOM
•	 Utilisation flexible dans les switchs, les gateways  
et les Unified Firewalls avec ports SFP intégrés

•	 Pour une mise en réseau (bidirectionnelle) par  
fibre optique ou comme port Ethernet relié au cuivre

•	 Également disponible en vrac ou en Direct Attach Cable

LANCOM SPSU UF-760
•	 Bloc d‘alimentation remplaçable à chaud de 300 watts  
pour une fiabilité maximale du LANCOM R&S®UF-760

LANCOM Firewall Rack Mount
•	 Dispositif de montage stable pour les Desktop Unified Firewalls des LANCOM 
R&S®Unified Firewalls dans des armoires de 19 pouces

Modèle de licence des firewalls
Pour la mise en service des LANCOM R&S®Unified Firewalls et vFirewalls, 
une licence active est nécessaire. Vous avez le choix en ce qui concerne 
l’étendue des fonctionnalités (Basic ou Full), la fonctionnalité conteneur 
(SAG) et la durée de licence (1, 3, 5 ans ou SPLA). Dans le portail de 
licences firewall myLANCOM, vous pouvez surveiller, activer et prolonger 
vos licences de firewall en toute sécurité depuis un point central.

Active la fonctionnalité firewall et fournit des 
mises à jour du firmware ainsi que le support 
du fabricant (avec un contrat de support 
valide, par ex. LANcare).

Complète la licence Basic avec des 
fonctionnalités UTM complètes, incluant la 
protection contre les malwares et le spam ainsi 
qu’un filtre de contenu avec contrôle parental.

Étendent les fonctionnalités Basic ou Full 
avec la fonctionnalité Secure Application 
Gateway (SAG) pour l’intégration de conteneurs 
Docker propres au client — isolés du système 
d’exploitation ! Avec les nouveaux firewalls, la 
licence SAG Full peut être testée gratuitement 
pendant 30 jours.

De plus amples informations sur tous les produits de sécurité sont disponibles ici :  
www.lancom-systems.fr/produits/securite

Outils de gestion et de supervision
Les LANCOM R&S®Unified Firewalls et vFirewalls peuvent être administrés 
de manière simple et efficace – qu’il s’agisse d’un boîtier individuel ou d’une 
infrastructure de sécurité complète répartie sur plusieurs sites.  
Les administrateurs gardent ainsi une vue d’ensemble à tout moment, 
déploient rapidement les politiques de protection et appliquent les normes 
de sécurité de manière cohérente.

Interface web graphique
•	 Console d’administration basée sur navigateur pour la configuration détaillée 
et transparente des firewall individuels, incluant des rapports de conformité 
et d’audit

LANCOM Management Cloud (LMC)
•	 Gestion centralisée de tous les firewalls via une plateforme unique
•	 « One-Click Security » : création de standards de sécurité uniformes grâce 
à des politiques globales (gestion basée sur des règles) et déploiement 
automatique et simultané sur de nombreux firewalls répartis sur différents sites

•	 Fonctions transparentes d’événements et d’alertes pour une réaction rapide en 
cas d’incident

•	 Service d’intégration SIEM pour les firewalls gérés dans le cloud
•	 Intégration des licences de firewalls dans le Service Provider License 
Agreement (SPLA)
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Découvrez la série thématique  
consacrée aux solutions de 
switching ! 
Des bases du switching aux propositions 
d’architecture réseau, en passant par des 
guides de configuration concrets, cette série thématique regroupe 
un savoir-faire complet sur l’utilisation efficace des switchs d’accès, 
d’agrégation et cœur de réseau LANCOM. Que vous soyez débutant ou 
expert, vous y trouverez des informations adaptées à votre niveau de 
connaissances pour développer votre expertise en matière de switching.

1. 		 Notions de base 	 Architectures de switch à deux et trois niveaux

2. 	 Notions de base 	 Sécurité des switchs avec IEEE 802.1X

3. 	 Guide de conception 	Concepts de redondance des switchs

4. 	Guide d’installation	 Configuration d‘un VPC avec des switchs LANCOM

5. 	 Guide d‘installation 	 Empilement de switchs LANCOM

6. 	 Guide d‘installation 	 Options de configuration du XS-6128QF / XS-6228QF

Trouvez le switch adapté !
→ �Chatbot IA : demandez simplement quel switch du portefeuille 
correspond à vos exigences individuelles ! 
www.lancom-systems.fr/chatbot

→ �Comparaison des séries : comparez, en confrontation directe 
de toutes les séries de switchs, les fonctionnalités que vous 
recherchez :  
www.lancom-systems.com/switch-series-comparison (anglais)

→ �Matchmaker: répondez à quelques questions dans l’arbre de 
décision et trouvez immédiatement le switch d’accès adapté : 
www.lancom-systems.com/switch-matchmaker (anglais)

Switchs de classe PME Switchs de classe Entreprise

Orientation du 
portefeuille

Axé sur le prix et l’efficacité Axé sur la performance et 
les fonctionnalités pour les 
réseaux campus

Firmware et
utilisation

Système d’exploitation unifié, 
CLI et interface graphique 
(GUI) propriétaires

Système d’exploitation unifié, 
CLI et interface graphique 
(GUI) conformes aux stan-
dards de l’industrie

Commutation 
et routage

Fonctionnalités niveau 2 et 
niveau 3 Lite (DHCP et  
routage statique)

Fonctionnalité niveau 3  
complète (y compris  
OSPF et BGP)

Redondance  
et haute  
disponibilité

→ �Pas de fonctionnalité de 
stacking

→ �En principe, pas de redon-
dance d’alimentation (PSU) 
ni de ventilateurs  
(à l’exception des modèles 
XS-3550XUP et GS-
3652XUP)

→ ��Fonctions avancées de 
redondance et de  
virtualisation avec  
stacking et VPC

→ ��PSU et ventilateurs  
redondants (remplaçables  
à chaud / hot-swappable)

Sécurité / 
Contrôle 
d’accès

Fonctionnalités standard ACL assignées via RADIUS

Garantie Service d’échange pendant 
5 ans

Garantie limitée LANCOM 
(Limited Lifetime Warranty) 
jusqu’à la fin de vie du produit 
(End of Life) ou  
10 ans maximum

Séries de  
switches 
d’accès

→ GS-2000 
→ GS-3000 
→ �XS-3000

→ GS-4000 
→ XS-4000

Séries de 
switchs  
d’agrégation

– → XS-5000 
→ XS-6000 
→ YS-7000 
→ CS-8000

Portefeuille de switchs
Le portefeuille de switchs LANCOM couvre pratiquement tous les 
scénarios d’utilisation – des solutions d’entrée de gamme fiables aux 
plateformes hautes performances pour les infrastructures réseau 
exigeantes. Le choix adapté des équipements garantit une sécurité de 
planification et d’investissement tout en offrant la flexibilité nécessaire pour 
faire évoluer rapidement votre réseau et le préparer aux exigences futures.

Nos switchs se distinguent clairement selon leur catégorie en termes de 
fonctionnalités, de performances et de niveau d’évolutivité. Vous trouverez 
ainsi la solution adaptée à chaque exigence réseau – de l’entrée de gamme 
économique (PME) à une infrastructure de commutation hautement 
disponible pour les réseaux d’entreprise exigeants (Entreprise).

En savoir plus : 
www.lancom-systems.fr/produits/Switchs/reseaux-de-Switchs-a-trois-niveaux
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https://www.lancom-systems.de/download/documentation/Techpaper/LANCOM-Techpaper-Switch-Architekturen-Two-Tier-Three-Tier.pdf
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https://www.lancom-systems.de/download/documentation/Techpaper/LANCOM-Techpaper-Switch-Setup-Guide-VPC-Konfiguration.pdf
https://www.lancom-systems.de/download/documentation/Techpaper/LANCOM-Techpaper-Switch-Setup-Guide-Stacking.pdf
https://www.lancom-systems.de/download/documentation/Techpaper/LANCOM-Techpaper-Switch-Setup-Guide-XS-6128QF-Konfigurationsoptionen.pdf
https://www.lancom-systems.fr/chatbot
https://www.lancom-systems.com/fileadmin/images/products/switches/LANCOM-Switches-Comparison-of-series.pdf
https://www.lancom-systems.com/switch-matchmaker
https://www.lancom-systems.fr/produits/switches/reseaux-de-switches-a-trois-niveaux


« Time to Switch ! »
Réseaux de switchs à trois niveaux. De l‘access au core – 100 % LANCOM. 

Plus votre réseau s’agrandit, plus il devient pertinent d’envisager une 
architecture réseau hiérarchique avec des switchs plus performants, afin de 
faire face aux évolutions futures et aux tendances technologiques.

Three-tier conception – entièrement avec des switchs LANCOM !

Pour les grandes entreprises multisites et les réseaux de campus, une 
structure LAN avec couche core, couche de aggregation et couche access  
est judicieuse – pour une gestion uniforme et la meilleure protection 
possible de l‘investissement par un seul fournisseur !

Core switch
En tant que nœud central des Campus Area Networks distribués, le 
 switch offre une capacité de commutation considérable. Outre un concept 
de ventilation configurable, des mécanismes intelligents de redondance 
des switchs (VPC / MC-LAG) ainsi qu’une garantie limitée incluse (Limited 
Lifetime Warranty – LLW) jusqu’à la fin de vie du produit assurent une 
disponibilité continue et une résilience réseau maximale.

LANCOM CS-8132F
•	 Core switch fibre 100G à 32 ports avec ports 100G QSFP28 conformes au 
standard industriel et jusqu’à 6,4 Tbit/s de capacité de commutation

•	 Prise en charge de VPC ou MC-LAG ainsi que d’ISSU pour la mise en œuvre 
de réseaux avec 100 % de disponibilité (uptime)

•	 Fonctionnalité niveau 3 complète grâce à VRRP, DHCP, routage statique et 
routage dynamique basé sur des politiques via OSPF v2/v3 et BGP4

•	 Deux variantes disponibles avec flux d’air Front-to-Back (F2B) ou Back-to-
Front (B2F) pour un refroidissement optimal en rack 19″

•	 Inclut 2 alimentations redondantes (PSU) remplaçables à chaud et 3 
ventilateurs redondants (n+1), également remplaçables à chaud, pour une 
disponibilité accrue

•	 Inclut 2 équerres de montage 19″ et 2 rails télescopiques 19″ (Switch Slide-In 
Rails) pour un montage en quatre points dans des racks 19″

LANCOM SFAN-CS8-F2B / SFAN-CS8-B2F 
•	 Modules de ventilation remplaçables à chaud (hot-swappable)

LANCOM SPSU-750-F2B / SPSU-750-B2F 
•	 Alimentations remplaçables à chaud (hot-swappable).

               Disponibilité du réseau à 100 %
La haute disponibilité est l’un des éléments de planification les plus 
essentiels pour une interconnexion fiable des switchs. Avec la technologie 
de virtualisation Virtual Port Channel (VPC), également appelée MC-LAG 
(Multi-Chassis Link Aggregation Group), deux switchs interconnectés 
forment une unité virtuelle. Toutefois, les deux équipements restent 
des dispositifs autonomes pouvant être administrés séparément et 
redémarrés ou mis à jour individuellement. Le VPC constitue ainsi la base 
des In-Service Software Upgrades (ISSU), c’est-à-dire des mises à jour de 
firmware effectuées en cours d’exploitation. Il est ainsi possible d’atteindre 
une disponibilité du réseau à 100 % – également appelée Zero Downtime – 
du cœur de réseau jusqu’à la couche d’accès avec les switchs LANCOM.

En savoir plus sur la 
mise en réseau des 
campus (anglais)

Flux d‘air avant-arrière

Flux d‘air arrière-frontal
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Aggregation switchs
Les aggregation switchs constituent l’interface centrale entre les couches 
cœur et accès. Dotés de ports fibre haute performance pour les liaisons 
descendantes et montantes, ainsi que des mécanismes de redondance 
VPC et d’empilage (stacking), ils forment une base de distribution fiable 
pour des réseaux hautement disponibles – chacun incluant un service de 
remplacement dans le cadre de la garantie à durée de vie limitée (LLW).

LANCOM YS-7154CF
•	 Aggregation switch  
fibre 25G empilable 
(stackable) 54 ports 
pour les réseaux campus 
hautement disponibles ou en tant que cœur de réseau « collapsed core » dans 
des architectures two-tier

•	 48 ports 25G SFP28 et 6 ports 100G QSFP28, dont 4 ports de stacking FleX
•	 Jusqu’à 3,6 Tbit/s de capacité de commutation et fonctionnalité niveau 3 complète
•	 Redondance réseau et disponibilité 100 % grâce à VRRP, VPC / MC-LAG et ISSU, 
ou bien, en alternative, empilage (stacking) pour une disponibilité quasi 100 % via 
des ports uplink ou de stacking

•	 Conception d’airflow F2B ou B2F sélectionnable pour un refroidissement optimal
•	 Inclus : 2 alimentations redondantes, remplaçables à chaud (hot-swappable) et 5 
ventilateurs redondants (n+1), remplaçables à chaud, pour une disponibilité accrue

•	 Inclus : 2 équerres de montage 19" et 2 rails  
télescopiques 19" (Switch Slide-In Rails)

LANCOM SFAN-YS7-F2B / SFAN-YS7-B2F (modules de ventilation remplaçables à chaud)
LANCOM SPSU-400-F2B / SPSU-400-B2F (blocs d’alimentation remplaçables à chaud)

 
Nouveau

LANCOM XS-6128QF / XS-6228QF
•	 Aggregation switch fibre 10G empilable (stackable) 28 ports pour les réseaux 
distribués de taille moyenne à grande, également utilisable en tant que « collapsed 
core » dans des architectures two-tier

•	 20 ports downlink 10G SFP+, dont 4 ports combo multi-gigabit (SFP+ ou 1G / 2,5G / 
5G / 10G nBASE-T), 4 ports uplink FleX 25G SFP28 ou 2 ports 40G QSFP+, ainsi que 4 
ports de stacking FleX 50G SFP-DD

•	 Jusqu’à 1.000 Gbit/s de capacité de commutation et fonctionnalité niveau 3 complète
•	 Redondance réseau et disponibilité 100 % grâce à VRRP, VPC / MC-LAG et ISSU, ou 
bien, en alternative, empilage (stacking) avec des ports uplink FleX ou de stacking

•	 Inclus : 2 équerres de montage 19" et 2 rails télescopiques 19" (Switch Slide-In Rails)
•	 LANCOM XS-6228QF : en plus, port de gestion OOB (Out-of-Band)

LANCOM SFAN-XS6 (module de ventilateur remplaçable à chaud)

LANCOM XS-5116QF
•	 Aggregation switch fibre 10G empilable (stackable) 16 ports pour des réseaux 
distribués de taille moyenne

•	 14 ports downlink 10G SFP+, dont 2 ports combo multi-gigabit (SFP+ ou 1G / 
2,5G / 5G / 10G), et 2 ports uplink / stacking 40G QSFP+

•	 Jusqu’à 440 Gbit/s de capacité de commutation et fonctionnalité niveau 3 complète
•	 Redondance réseau via l’empilage (stacking)
•	 Inclus : 2 équerres de montage 19» et 2 rails télescopiques 19"  
(Switch Slide-In Rails)

LANCOM XS-5110F
•	 Aggregation switch fibre 10G empilable (stackable) 10 ports pour les petits 
réseaux distribués

•	 8 ports 10G SFP+ et 2 ports Ethernet multi-gigabit (1G / 2,5G / 5G / 10G)
•	 Jusqu’à 200 Gbit/s de capacité de commutation et fonctionnalité niveau 3 complète
•	 Redondance réseau via l’empilage (stacking)
•	 Inclus : 2 équerres de montage 19"

Autres accessoires pour switchs
LANCOM SPSU-920
•	 Bloc d’alimentation 920 watts comme alimentation  
redondante pour la sécurité en cas de panne ou pour  
augmenter le budget PoE (remplaçable à chaud)

•	 Protection contre les pics de courant, les surtensions et la surchauffe
•	 Compatible avec les LANCOM XS-4554YUP, XS-4530YUP, GS-4554XUP, 
GS-4554XP, GS-4530XUP, GS-4530XP, XS-3550YUP et GS-3652XUP

LANCOM SPSU-250
•	 Bloc d’alimentation 250 watts pour la sécurité en cas  
de panne (remplaçable à chaud)

•	 Protection contre les pics de courant, les surtensions et la surchauffe
•	 Compatible avec les LANCOM XS-6128QF, XS-5116QF,  
GS-4554X et GS-4530X

LANCOM Switch Rack Mount L250
•	 Dispositif de montage en forme de L pour la stabilisation arrière de certains 
switchs d’accès (à partir de 37 cm de profondeur) dans des armoires 19"

•	 Compatible avec les LANCOM XS-3550YUP, GS-3652XUP,  
GS-3652XP et GS-3252P

LANCOM Transceiver Modules
•	 Utilisation flexible dans les switchs avec ports SFP intégrés*
•	 Pour l’interconnexion fibre optique (bidirectionnelle)  
ou comme port Ethernet sur cuivre

LANCOM Direct Attach Cable
•	 Alternative pratique à l’utilisation de modules transceiver individuels

*	   �Vous trouverez les compatibilités sous (anglais) : www.lancom-systems.com/
products/software-accessories/accessories/lancom-transceiver-modules

Flux d‘air avant-arrière

Flux d‘air arrière-frontal
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Access switchs empilables de classe  
entreprise de full niveau 3
Avec les switchs d’accès empilables (stackables) des séries XS et GS-4500, 
vous réalisez de grandes infrastructures LAN à forte intensité de données, 
de manière fiable et sûre en exploitation – et vous créez ainsi la base pour 
l’utilisation de points d’accès Wi-Fi 7 et Wi-Fi 6 performants. Même au niveau 
de l’accès, vous bénéficiez avec ces séries de switchs des mêmes avantages 
et fonctionnalités que vous connaissez déjà des switchs d’agrégation : CLI 
et ports conformes aux standards industriels, haute disponibilité grâce à des 
blocs d’alimentation et des modules de ventilation redondants, ainsi qu’un 
service de remplacement (LLW). De plus, tous les modèles incluent des 
équerres de montage et des rails télescopiques pour l’installation en rack.

LANCOM GS-4554XUP 
•	 Switch d’accès multi-gigabit 2,5G PoE++ empilable (stackable) 54 ports
•	 48 ports Ethernet multi-gigabit 2,5G, ainsi que 4 ports 10G SFP+ et 2 
ports 40G QSFP+ pour uplink ou stacking

•	 Jusqu’à 480 Gbit/s de capacité de commutation et fonctionnalité  
niveau 3 complète

•	 Redondance réseau via l’empilage (stacking)
•	 Prise en charge PoE++ selon IEEE 802.3bt PD Type 4 (24 ports 2,5G), 
prise en charge PoE+ selon IEEE 802.3af/at (24 ports 2,5G) et budget 
PoE pouvant atteindre 1.440 watts — une base idéale pour les points 
d’accès Wi-Fi 6(E)

LANCOM GS-4554X /  
GS-4554XP
•	 Switch d’accès multi-gigabit 2,5G empilable (stackable) 54 ports
•	 12 ports Ethernet multi-gigabit 2,5G et 36 ports Ethernet 1 gigabit,  
ainsi que 4 ports 10G SFP+ et 2 ports 40G QSFP+ pour uplink ou 
stacking

•	 Jusqu’à 372 Gbit/s de capacité de commutation et fonctionnalité  
niveau 3 complète

•	 Redondance réseau via l’empilage (stacking)
•	 LANCOM GS-4554XP : en plus, prise en charge PoE+ selon IEEE 802.3af/
at, avec un budget PoE pouvant atteindre 1.440 watts — une base idéale 
pour les points d’accès Wi-Fi 6(E)

LANCOM GS-4530XUP
•	 Switch d’accès multi-gigabit 2,5G PoE++ empilable (stackable) 30 ports
•	 24 ports Ethernet multi-gigabit 2,5G, ainsi que 4 ports 10G SFP+ et 2 
ports 40G QSFP+ pour uplink ou stacking

•	 Jusqu’à 360 Gbit/s de capacité de commutation et fonctionnalité  
niveau 3 complète

•	 Redondance réseau via l’empilage (stacking)
•	 Prise en charge PoE++ selon IEEE 802.3bt PD Type 4, avec un budget 
PoE pouvant atteindre 1.440 watts — une base idéale pour les points 
d’accès Wi-Fi 6(E)

LANCOM GS-4530X /  
GS-4530XP
•	 Switch d’accès multi-gigabit 2,5G empilable (stackable) 30 ports
•	 12 ports Ethernet multi-gigabit 2,5G et 12 ports Ethernet 1 gigabit, ainsi 
que 4 ports 10G SFP+ et 2 ports 40G QSFP+ pour uplink ou stacking

•	 Jusqu’à 324 Gbit/s de capacité de commutation et fonctionnalité  
niveau 3 complète

•	 Redondance réseau via l’empilage (stacking)
•	 LANCOM GS-4530XP : en plus, prise en charge PoE+ selon IEEE 802.3af/
at, avec un budget PoE pouvant atteindre 720 watts — une base idéale 
pour les points d’accès Wi-Fi 6(E)

LANCOM XS-4554YUP
•	 Switch d’accès multi-gigabit 10G PoE++ empilable (stackable) 54 ports
•	 12 ports Ethernet multi-gigabit 10G et 36 ports 2,5G, ainsi que 4 ports  
25G SFP28 et 2 ports 100G QSFP28 pour uplink ou stacking

•	 Jusqu’à 1.020 Gbit/s de capacité de commutation et fonctionnalité niveau 3 
complète

•	 Redondance réseau et disponibilité 100 % grâce à VRRP, VPC / MC-LAG  
et ISSU, ou bien, en alternative, empilage (stacking) pour une disponibilité  
quasi 100 % via des ports uplink ou de stacking

•	 Prise en charge PoE++ selon IEEE 802.3bt PD Type 4 sur l’ensemble des  
48 ports Ethernet, avec un budget PoE pouvant atteindre 1.440 watts –  
une base idéale pour les points d’accès Wi-Fi 7

LANCOM XS-4530YUP
•	 Switch d’accès multi-gigabit 10G PoE++ empilable (stackable) 30 ports
•	 12 ports Ethernet multi-gigabit 10G et 12 ports 2,5G, ainsi que 4 ports 25G  
SFP28 et 2 ports 100G QSFP28 pour uplink ou stacking

•	 Jusqu’à 900 Gbit/s de capacité de commutation et fonctionnalité niveau 3 complète
•	 Redondance réseau et disponibilité 100 % grâce à VRRP, VPC / MC-LAG et  
ISSU, ou bien, en alternative, empilage (stacking) pour une disponibilité 
quasi 100 % via des ports uplink ou de stacking

•	 Prise en charge PoE++ selon IEEE 802.3bt PD Type 4 sur l’ensemble des 
24 ports Ethernet, avec un budget PoE pouvant atteindre 1.440 watts –  
une base idéale pour les points d’accès Wi-Fi 7

Aperçu des avantages de la Limited Lifetime Warranty (LLW)
•	 Service d’échange jusqu’au statut de fin de vie (End of Life, max. 10 ans) et 
garantie de mises à jour de sécurité jusqu’au statut End of Life de l’appareil

•	 En cas de besoin traitement rapide et simple via des réparations, assurant ainsi 
une protection élevée sur l’ensemble du cycle de vie

•	 Gratuit : inclus dès l’achat, sans frais supplémentaires cachés !
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Access switchs de classe PME de niveau 
3 lite
Les access switchs entièrement gérés des séries XS et GS-3000 constituent 
une solution économique pour les petites et moyennes entreprises (PME). Ils 
offrent des fonctions de base de couche 3, telles que le routage statique et un 
serveur DHCP, une gestion simplifiée via une interface en ligne de commande 
(CLI) propriétaire, ainsi que cinq ans de service d’échange. Des équerres de 
montage pour racks 19 pouces sont fournies de série avec tous les modèles. 
Selon le modèle, l’alimentation centralisée des terminaux PoE est également 
possible sans installation électrique supplémentaire.

LANCOM XS-3550YUP
•	 Access switch multi-gigabit 10G PoE++ 50 ports
•	 8 ports 10G multi-gigabitt et 40 ports Ethernet 1 gigabit, ainsi que 2 ports 
uplink 25G SFP28, pour une capacité de commutation allant jusqu’à 340 
Gbit/s – idéal avec le Wi-Fi 7

•	 1 alimentation (PSU) remplaçable à chaud, ainsi qu’un logement séparé pour 
l’extension avec une seconde alimentation

•	 Prise en charge PoE++ conforme à l’IEEE 802.3bt PD Type 4 (8 ports 10G), 
prise en charge PoE+ conforme à l’IEEE 802.3af/at (40 ports 1G) et budget 
PoE jusqu’à 1.440 W – base idéale pour les points d’accès Wi-Fi 7

•	 Fonction Non-stop PoE – alimentation continue des équipements PoE 
connectés en cas de mise à jour logicielle

LANCOM XS-3526YUP
•	 Access switch multi-gigabit 10G PoE++ 26 ports
•	 8 ports 10G multi-gigabit et 16 ports Ethernet 1 gigabit, ainsi que 2 ports 
uplink 25G SFP28, pour une capacité de commutation allant jusqu’à 292 
Gbit/s – idéal avec le Wi-Fi 7

•	 Prise en charge PoE++ conforme à l’IEEE 802.3bt PD Type 4 (8 ports 10G), 
prise en charge PoE+ conforme à l’IEEE 802.3af/at (16 ports 1G) et budget 
PoE jusqu’à 720 W – base idéale pour les points d’accès Wi-Fi 7

•	 Fonction Non-stop PoE – alimentation continue des équipements PoE 
connectés en cas de mise à jour logicielle

LANCOM XS-3510YUP
•	 Access switch multi-gigabit 10G PoE++ 10 ports
•	 4 ports 10G multi-gigabit et 4 ports Ethernet 1 gigabit, ainsi que 2 ports uplink 
25G SFP28, pour une capacité de commutation allant jusqu’à 188 Gbit/s – idéal 
avec le Wi-Fi 7

•	 Prise en charge PoE++ conforme à l’IEEE 802.3bt PD Type 4 (4 ports 10G), 
prise en charge PoE+ conforme à l’IEEE 802.3af/at (4 ports 1G) et budget PoE 
jusqu’à 370 W – base idéale pour les points d’accès Wi-Fi 7

•	 Fonction Non-stop PoE – alimentation continue des équipements PoE 
connectés en cas de mise à jour logicielle

LANCOM GS-3652X /  
GS-3652XP / GS-3652XUP
•	 Access switch  
multi-gigabit 2,5G 52 ports

•	 12 ports multi-gigabit 2,5G et 36 ports Ethernet 1 Gigabit, ainsi que 4 ports 
uplink 10G SFP+, pour une capacité de commutation allant jusqu’à  
212 Gbit/s – idéal avec le Wi-Fi 6

•	 LANCOM GS-3652XP : prise en charge PoE+ conforme à l’IEEE 802.3af/at sur 
l’ensemble des 48 ports Ethernet, avec un budget PoE jusqu’à 740 W

•	 LANCOM GS-3652XUP : prise en charge PoE++ conforme à l’IEEE 802.3bt PD 
Type 4 (12 ports 2,5G), prise en charge PoE+ conforme à l’IEEE 802.3af/at (36 
ports 1G) et budget PoE  
jusqu’à 1.440 W

LANCOM GS-3628X /  
 GS-3628XP / GS-3628XUP
•	 Access switch multi-gigabit 2,5G 28 ports
•	 12 ports multi-gigabit 2,5G et 12 ports Ethernet 1 gigabit, ainsi que 4 ports 
uplink 10G SFP+, pour une capacité de commutation allant jusqu’à 164 Gbit/s 
– idéal avec le Wi-Fi 6

•	 LANCOM GS-3628XP : prise en charge PoE+ conforme à l’IEEE 802.3af/at sur 
l’ensemble des 24 ports Ethernet, avec un budget PoE jusqu’à 370 W

•	 LANCOM GS-3628XUP : prise en charge PoE++ conforme à l’IEEE 802.3bt PD 
Type 4 (12 ports 2,5G), prise en charge PoE+ conforme à l’IEEE 802.3af/at (12 
ports 1G) et budget PoE jusqu’à 740 W

LANCOM GS-3510XP
•	 Access switch multi-gigabit 2,5G PoE+ 10 ports
•	 4 ports multi-gigabit 2,5G et 4 ports Ethernet 1 gigabit, ainsi que 2 ports 
uplink 10G SFP+, pour une capacité de commutation allant jusqu’à  
68 Gbit/s – idéal avec le Wi-Fi 6

•	 Prise en charge PoE+ conforme à l’IEEE 802.3af/at,  
avec un budget PoE jusqu’à 130 W

•	 Conception Zero-dB – idéal pour les petits bureaux et le télétravail (SOHO)

LANCOM GS-3252P
•	 Access switch gigabit PoE+ 52 ports
•	 48 ports Ethernet 1 gigabit (dont 36 avec prise en charge PoE+ conforme à 
l’IEEE 802.3af/at, avec un budget PoE jusqu’à 370 W) et 4 ports uplink 10G 
SFP+, pour une capacité de commutation allant jusqu’à 176 Gbit/s

LANCOM GS-3126X /  
GS-3126XP
•	 Access switch gigabit 26 ports
•	 24 ports Ethernet 1 gigabit et 2 ports uplink 10G SFP+, pour une capacité de 
commutation allant jusqu’à 88 Gbit/s

•	 LANCOM GS-3126XP : prise en charge PoE+ conforme à l’IEEE 802.3af/at sur 
l’ensemble des 24 ports Ethernet, avec un budget PoE jusqu’à 185 W
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Access switch de classe industrielle
Ces switchs robustes niveau 3 lite ont été conçus pour des environnements 
industriels difficiles tels que les sites de production, les centres logistiques 
ainsi que les infrastructures critiques (p. ex. parcs éoliens ou installations 
photovoltaïques). Grâce à leur résistance aux conditions extrêmes et à leur 
gestion via le cloud, il est possible de mettre en place une infrastructure de 
commutation homogène, y compris dans le secteur industriel.

Nouveau

LANCOM IGS-3128XF 
•	 Switch industriel gigabit fibre 28 ports
•	 24 ports SFP 1G (dont 4 ports combo TP/SFP) et 4 ports SFP+ 10G, pour une 
capacité de commutation allant jusqu’à 128 Gbit/s

•	 Alimentation secteur AC interne ainsi qu’entrées AC et DC, pour une flexibilité 
maximale dans le choix de l’alimentation électrique

•	 Boîtier métallique robuste pour une plage de température de -20 °C à +55 °C

LANCOM IGS-3510XUP
•	Access switch industriel multi-gigabit 2,5G PoE++ 10 ports
•	 4 ports multi-gigabit 2,5G et 4 ports Ethernet 1 gigabit,  
ainsi que 2 ports uplink 10G SFP+, pour une capacité de 
commutation allant jusqu’à 68 Gbit/s

•	 Prise en charge PoE++ conforme à l’IEEE 802.3bt PD Type  
4 (4 ports 2,5G), prise en charge PoE+ conforme à  
l’IEEE 802.3af/at (4 ports 1G) avec un budget PoE jusqu’à 360 W –  
idéal pour les points d’accès Wi-Fi 6

•	 Boîtier en aluminium robuste et sans ventilateur, offrant une grande fiabilité 
face aux chocs et aux vibrations en extérieur (-40 °C à +60 °C)

LANCOM DPSU-480/55
•	 Alimentation sur rail DIN 480 W pour le LANCOM IGS-3510XUP
•	 Protection contre les pics de courant, les surtensions, 
les courts-circuits et la surchauffePour plus d‘informations sur tous les switchs, veuillez consulter : 

www.lancom-systems.fr/produits/switchs

Access switchs de classe PME de niveau 2
Dans des infrastructures réseau aux exigences de performance simples, 
ces switchs d’accès entièrement gérés assurent une répartition efficace 
des tâches et des scénarios de mise en réseau parfaitement adaptés. La 
livraison comprend deux équerres de montage 19 pouces ainsi que des 
câbles de configuration et d’alimentation.

Nouveau

LANCOM GS-2426 / GS-2426P
•	 Access switch gigabit 26 ports
•	 24 ports Ethernet 1 gigabit et 2 ports combo (TP / SFP) pour une capacité de 
commutation allant jusqu’à 52 Gbit/s

•	 Le LANCOM GS-2426 est sans ventilateur – idéal pour les environnements 
sensibles au bruit

•	 Le LANCOM GS-2426P offre en plus la prise en charge PoE+ conforme à 
l’IEEE 802.3af/at, avec un budget PoE jusqu’à 185 W, ainsi qu’un ventilateur 
silencieux 

Nouveau

LANCOM GS-2412 / GS-2412P
•	 Access switch gigabit 12 ports
•	 10 ports Ethernet 1 gigabit et 2 ports SFP, pour une capacité de commutation 
allant jusqu’à 24 Gbit/s

•	 Boîtier compact et sans ventilateur
•	 Le LANCOM GS-2412P offre en plus la prise en charge PoE+ conforme à 
l’IEEE 802.3af/at, avec un budget PoE jusqu’à 130 W.

Unmanaged Switch
En tant que répartiteur PoE économe en énergie, ce switch est la solution plug-
and-play idéale pour intégrer des équipements de bureau dans des réseaux 
simples.

Nouveau

LANCOM GS-1208P
•	 Switch gigabit non géré PoE+ 8 ports
•	 8 ports Ethernet 1 gigabit, pour une capacité de commutation allant jusqu’à 16 Gbit/s
•	 Prise en charge PoE+ conforme à l’IEEE 802.3af/at, avec un budget PoE jusqu’à 65 W
•	 Boîtier compact et sans ventilateur pour un fonctionnement silencieux
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Wi-Fi 7 haute densité,  
sans compromis

Wi-Fi 7 haute  
densité évolutif

Wi-Fi 7  
polyvalent

Héros du retail 
pour les infrastruc-
tures ESL

Wi-Fi 7 pour les 
réseaux de taille 
intermédiaire 
(PME)

Compact et  
économique pour les 
cabinets, bureaux et 
la restauration

Performance Haut de gamme Haute performance Performance Performance Performance Bon rapport  
qualité-prix

Densité d’utilisateurs très élevé élevé élevé faible à moyen faible à moyen faible
Volume de données très élevé moyen élevé moyen moyen faible
Débit de données brut 19 GBit/s 9,3 GBit/s 18 GBit/s 9,3 GBit/s 9,3 GBit/s 3,6 GBit/s
Connexion LAN 1x 10G Ethernet,  

1x 2,5G Ethernet
1x 10G Ethernet,  
1x 2,5G Ethernet

1x 10G Ethernet,  
1x 1G Ethernet

1x 2,5G Ethernet,  
1x 1G Ethernet

1x 2,5G Ethernet,  
1x 1G Ethernet

1x 2,5G Ethernet

MU-MIMO multi-utilisateur | 
Flux (6, 5 et 2,4 GHz) 4x4 | 4+4+4 2x2 | 2+2+2 4x4/2x2 | 4+4+2 2x2 | 2+2+2 2x2 | 2+2+2 2x2 | 2+2

Norme BLE | Port USB 5.1 | 3.0 5.1 | 2.0 5.4 | 2.0 5.4 | 2.0 5.4 | 2.0 –
Alimentation via  
Ethernet (PoE)

PoE++ (802.3bt) / Dual PoE PoE++ (802.3bt) PoE++ (802.3bt) PoE+ (802.3at) PoE+ (802.3at) PoE+ (802.3at)

Capteur d’orientation / 
Wattmètre

–

Indice de protection  
et résistance au feu

IP50, certifié UL2043 IP50, certifié UL2043 IP50, UL2043 IP50, UL2043 IP50, UL2043 –

Particularités 
 
* Vusion, Solum, Hanshow

Double entrée PoE pour un 
basculement transparent (failover) 
ou l’équilibrage de charge, radio 
de scan, prise en charge d’écrans 
numériques via USB tiers*

Radio de scan, prise  
en charge d’écrans 
numériques via  
USB tiers*

Prise en charge 
d’écrans  
numériques  
via USB tiers*

Prise en charge 
intégrée des écrans 
numériques ou via 
USB tiers*

Prise en charge 
d’écrans  
numériques  
via USB tiers*

–

LX-7500 LX-7300 LX-7400 LX-7200E LX-7200 LW-700

En savoir plus : 
www.lancom-systems.
fr/produits/wireless-lan/
points-dacces-wifi-7

LANCOM  
LX-7500

LANCOM Wi-Fi 7
Le Wi-Fi 7 ouvre de nouvelles  
possibilités pour des infrastructures  
Wi-Fi performantes et durables.  
Le portefeuille de points d’accès  
intérieurs LANCOM Wi-Fi 7 couvre toutes les  
exigences – de l’entrée de gamme à la solution  
haut de gamme – et combine vitesse, automatisation 
cloud et efficacité énergétique. Développé et exploité 
de manière cohérente selon les normes européennes 
de protection des données et de sécurité, ce 
portefeuille de solutions garantit une plus grande 
souveraineté numérique sur le long terme !

Jusqu’à 19 Gbit/s

Port BLE et USB 3.0

Radio de scan et double PoE-in

Nouveau Nouveau Nouveau Nouveau
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Points d’accès Wi-Fi 6 intérieurs
Le Wi-Fi 6 offre des performances stables pour les applications dans les 
réseaux domestiques et professionnels – idéal pour les hôtels, bureaux, 
cabinets médicaux ou succursales qui dépendent d’un Wi-Fi fiable et robuste.

LANCOM LX-6400 / LX-6402
•	 Wi-Fi 6 dual-band 4x4 MU-MIMO pour des densités d’utilisateurs élevées
•	 Fonctionnement parallèle en 2,4 et 5 GHz pour un débit allant 
jusqu’à 3,6 Gbit/s

•	 1 port Ethernet 2,5 gigabit (avec PoE conforme à l’IEEE 
802.3at) et 1 port Ethernet 1 gigabit

•	 Alimentation via PoE ou adaptateur secteur externe
•	 Prise en charge IoT : BLE 5.0 et USB 3.0
•	 LANCOM LX-6400 avec 8 antennes  
intégrées à 180°

•	 LANCOM LX-6402 avec 4 antennes omnidirectionnelles 
dual-band orientables (2,4 GHz / 5 GHz), ou  
possibilité de connecter des antennes  
sectorielles en option

LANCOM LX-6200 / LX-6212
•	 Wi-Fi 6 dual-band 2x2 MU-MIMO pour des densités  
d’utilisateurs moyennes

•	 Fonctionnement parallèle en 2,4 et 5 GHz pour  
un débit allant jusqu’à 1,8 Gbit/s

•	 1 port Ethernet 1 gigabit avec PoE conforme à l’IEEE 802.3at
•	 Alimentation via PoE ou adaptateur secteur externe
•	 Prise en charge IoT : BLE 5.1 et USB 2.0
•	 LANCOM LX-6200 avec 4 antennes intégrées à 180°
•	 LANCOM LX-6212 en plus, 1 port Ethernet 1 gigabit supplémentaire ainsi que 
4 antennes omnidirectionnelles dual-band orientables (2,4 GHz / 5 GHz) ; 
alternativement, raccordement d’antennes optionnelles de plafond, sectorielles 
ou directionnelles (pont radio)

•	 Surveillance radio : radio de scan dédié sur les LX-7500 et LX-7300
•	 Capteur d’orientation : surveillance de la bonne installation et de l’alignement, 
ainsi qu’alerte en cas de démontage non autorisé sur la série LX-7000

•	 Firmware « engineered in Germany » : Built-in Security,  
Secure Boot et mises à jour régulières de fonctionnalités et de sécurité

•	 Sécurité de montage intégrée : dissuade les vols opportunistes

•	 LANCOM Sustainability Mode : consommation d’énergie réduite du Wi-Fi
•	 Suivi énergétique pour l’ensemble du réseau : émissions de CO₂ et réduction
•	 Emballage respectueux de l’environnement : emballage sans plastique 
et contenu optimisé grâce à la réduction des déchets d’emballage et des 
déchets électroniques

•	 Boîtier 100 % recyclable, sans composants individuels collés

•	Wi-Fi géré via le cloud : mise en service zéro touch, auto-configuration, 
supervision et alertes 24/7, ainsi que détection des anomalies Wi-Fi via le LMC

•	 Radio Resource Management : la solution d’automatisation auto-apprenante et 
cloud LANCOM Active Radio Control™ 2.0 optimise les réseaux Wi-Fi de toute taille

•	 Économies d’énergie sans risque :  solution d‘optimisation intelligente, basée dans 
le cloud et s‘adaptant dynamiquement LANCOM Active Power Control

•	 Collecte et analyse intelligentes des données pour de futures fonctions  
basées sur l’IA

Découvrez le Wi-Fi 7 de LANCOM !

Conforme à la norme EN 60601-1
Tous les points d’accès Wi-Fi 7 et Wi-Fi 6 
actuels conviennent à une utilisation fiable en 
environnement médical avec des dispositifs 
médicaux électriques !

Trouvez le point d‘accès optimal !
→ ��Chatbot IA : Faites-vous conseiller pour une sélection de  
produits sur mesure pour votre infrastructure Wi-Fi ! 
www.lancom-systems.fr/service-support/libre-services/digital-assistant

→ �Matchmaker : Répondez aux questions dès maintenant et  
trouvez immédiatement le point d’accès Wi-Fi 7/6 adapté : 
www.lancom-systems.com/access-point-matchmaker (anglais)

44

Pour plus d‘informations sur tous les produits Wi-Fi, consultez le site : 
www.lancom-systems.fr/produits/wireless-lan

45

Wi-Fi

https://www.lancom-systems.fr/service-support/libre-services/digital-assistant
https://www.lancom-systems.com/access-point-matchmaker
https://www.lancom-systems.fr/produits/wireless-lan


Points d’accès extérieurs
Qu’il s’agisse de vastes espaces extérieurs ou d’environnements intérieurs 
difficiles, ces points d’accès résistent à toutes les contraintes grâce à leurs 
boîtiers étanches à la poussière et à l’eau. Vous pouvez ainsi connecter 
même des sites difficiles d’accès, comme des chambres froides, des parcs 
de loisirs, des stations de ski ou des machines en logistique d’entrepôt.

LANCOM OX-6400 / OX-6402
•	 Wi-Fi 6 dual-band 4x4 MU-MIMO pour l’extérieur,  
avec des densités d’utilisateurs moyennes à élevées

•	 Fonctionnement parallèle en 2,4 et 5 GHz pour un débit  
allant jusqu’à 3,6 Gbit/s

•	 2 ports Ethernet 2,5 gigabit (1x PoE-in, 1x PoE-out), BLE 5.1
•	 PoE Passthrough pour le raccordement d’un autre équipement  
réseau PoE (p. ex. caméra IP)

•	 Boîtier métallique robuste IP67 avec LED d’état intégrées
•	 Fiable à des températures extrêmes (-30 °C à +65 °C)
•	 LANCOM OX-6400 avec antennes sectorielles 70° intégrées
•	 LANCOM OX-6402 avec 4 antennes externes omnidirectionnelles,  
ou possibilité de connecter des antennes sectorielles en option

Nouveau

LANCOM OW-702
•	 Wi-Fi 7 dual-band 2x2 MU-MIMO pour des environnements 
extérieurs exigeants, avec des densités d’utilisateurs  
faibles à moyennes

•	 Fonctionnement parallèle en 2,4 et 5 GHz pour un  
débit allant jusqu’à 3,6 Gbit/s

•	 1 port Ethernet 2,5 gigabit avec PoE conforme  
à l’IEEE 802.3at, BLE 5.4

•	 Boîtier métallique robuste IP67 avec LED d’état intégrées
•	 Fiable à des températures extrêmes (-30 °C à +65 °C)
•	 Inclut 4 antennes externes omnidirectionnelles ; alternativement, 
raccordement d’antennes sectorielles en option

LANCOM OW-602
•	 Wi-Fi 6 dual-band 2x2 MU-MIMO pour l’extérieur,  
avec de faibles densités d’utilisateurs

•	 Fonctionnement parallèle en 2,4 et 5 GHz pour un débit  
allant jusqu’à 1,8 Gbit/s

•	 2 ports Ethernet 1 gigabit avec PoE conforme à l’IEEE 802.3at, BLE 5.1
•	 Boîtier de protection robuste IP67, fiable même à des  
températures extrêmes (-30 °C à +65 °C)

•	 Inclut 4 antennes omnidirectionnelles ; alternativement,  
raccordement d’antennes sectorielles en option

De plus amples informations sur les antennes Wi-Fi appropriées  
sont disponibles sur la page web anglaise : 
www.lancom-systems.com/products/wireless-lan/accessories

Couverture Wi-Fi dans les environnements à haute densité
Les antennes sectorielles Wi-Fi amplifient le signal  
de manière ciblée, améliorant ainsi la qualité  
dans une zone spécifique. La réduction  
de la dispersion du signal minimise les  
interférences et les chevauchements  
avec d‘autres réseaux, ce qui  
optimise encore davantage  
la qualité du Wi-Fi.

Connexions point à point à haut débit (point to point, P2P)
Les connexions P2P permettent de relier de manière fiable des bâtiments 
éloignés en extérieur via Wi-Fi, grâce aux antennes directionnelles. Cela évite 
le recours à un câblage complexe ou à des lignes dédiées coûteuses pour les 
extensions de réseau.

Dans quels scénarios 
d‘utilisation et avec quels points 
d‘accès les antennes LANCOM 
Wi-Fi extérieures sont-elles les 
plus adaptées ? Vous trouverez 
les réponses à ces questions, 
ainsi qu‘à d‘autres, dans l‘aperçu 
des antennes :

Antenne 
sectorielle Wi-Fi 
par ex. AirLancer  
ON-Q30

Points d‘accès 
par ex. LANCOM 
OX-6402

Poteau

P2P avec 5 GHz

Antenne directionnelle Wi-Fi 
par ex. AirLancer ON-D8a

Le site 1 Le site 2

Point d‘accès extérieur  
avec connecteurs d‘antenne externes 
par ex. LANCOM OW-602

Environnement  
haute densité

(anglais)
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Contrôleurs WLAN
Même pour les réseaux qui ne sont pas gérés par la LANCOM  
Management Cloud, vous pouvez compter sur une gestion efficace du 
réseau Wi-Fi. Les Contrôleurs WLAN LANCOM (WLC) constituent l‘instance 
centrale pour la configuration entièrement automatique de tous les 
appareils présents sur le réseau, y compris les points d‘accès Wi-Fi et les 
gateways Wi-Fi.

 
LANCOM WLC-2000
•	 Déploiement central du firmware, surveillance et gestion  
de 25 à 2.000 points d‘accès et gateway Wi-Fi

•	 Déploiement  « zero-touch » des appareils Wi-Fi connectés
•	 Fonctionnalité hotspot intégrée

LANCOM WLC-60
•	 Déploiement central du firmware, surveillance et gestion  
de 6 à 60 points d‘accès et gateway Wi-Fi

•	 Déploiement  « zero-touch » des appareils Wi-Fi connectés
•	 Fonctionnalité hotspot intégrée

 
LANCOM vRouter comme contrôleur WLAN virtuel (vWLC)
•	 Contrôleur WLAN basé sur logiciel pour la gestion de jusqu‘à 1.500 points 
d‘accès dans un environnement virtualisé.

Accessoires Wi-Fi

LANCOM LX-7000 Universal Mount
•	 Plaque de montage universelle compatible avec 
les points d’accès LANCOM de la série LX-7000

•	 Compatible avec les trous de perçage des 
supports de points d’accès LANCOM antérieurs

LANCOM LX-7000 T-Bar Mount
•	 Élément de montage pour une fixation flexible et 
simple des points d’accès LANCOM de la série 
LX-7000 sur des plafonds suspendus

LANCOM PoE++ 10G Injector
•	 Injecteur PoE 1 port avec prise en charge de 
l’Ethernet Multi-Gigabit et des débits de liaison 
jusqu’à 10 Gbit/s

•	 Alimentation des points d’accès LANCOM via 
PoE, prise en charge de PoE++ (IEEE 802.3bt 
jusqu’à 65 W), rétrocompatible avec IEEE 
802.3af/at

AirLancer SN-LAN-10G
•	 Adaptateur de protection contre les surtensions 
10G pour une installation simple sur des 
équipements LAN avec connecteur RJ45

•	 Fiable même dans des conditions de température 
exigeantes (de -40 °C à +85 °C)

AirLancer SurgeProtect
•	 Adaptateur de protection contre les surtensions 
à installer entre les antennes Wi-Fi extérieures 
LANCOM (ON) et les points d’accès

LANCOM Wall Mount
•	 Plaque de montage robuste pour la fixation des 
points d’accès LANCOM des séries LX ainsi que 
du LANCOM 750-5G

•	 Protection antivol grâce à un verrou Kensington 
quadruple et à un cadenas fourni

D‘autres dispositifs de montage, antennes, blocs d‘alimentation et câbles 
peuvent être trouvés sur la page web anglaise :  
www.lancom-systems.com/products/wireless-lan/accessories
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Mise à niveau de l‘option LANCOM Public 
Spot pour intégrer la solution hotspot dans les 
systèmes de facturation des hôtels (Property 
Management System, PMS)

	 *	� Ces fonctions sont déjà incluses dans la licence LANCOM UF Full License des  
LANCOM R&S®Unified Firewalls. 

Vous trouverez de plus amples informations sur toutes les options logicielles  
sur la page web anglaise : www.lancom-systems.com/products/software-options

Hotspot géré via le cloud
La LANCOM Management Cloud (LMC) offre la possibilité de déployer 
un ou plusieurs hotspots Wi-Fi en quelques clics. Contrairement à 
un réseau non géré par le cloud, il n‘est plus nécessaire de disposer 
d‘une routeur supplémentaire ou d‘un contrôleur WLAN avec l‘option 
LANCOM Public Spot. Une licence LMC valide sur les appareils 
impliqués dans le hotspot suffit.

Mise à niveau des gateways Secure SD-WAN et 
des contrôleurs WLAN avec le module BPjM de 
l’Office fédéral pour la protection des enfants et 
des adolescents dans les médias (BzKJ)*

Mise à niveau des gateways Secure SD-WAN (site 
central) et des contrôleurs WLAN avec un filtre de 
contenu basé sur le cloud, incluant le filtre BPjM*

Mise à jour des SD-WAN gateways avec  
la fonctionnalité de contrôleurs WLAN

Mise à niveau du nombre de points d‘accès 
et de SD-WAN gateways compatibles Wi-Fi 
pouvant être gérés par le contrôleurs WLAN

Mise à niveau des SD-WAN central site 
gateways, des SD-WAN gateways et des 
contrôleurs WLAN pour la création de clusters 
d‘appareils à haute disponibilité

Extension du nombre de tunnels VPN 
disponibles (IPSec et WireGuard) sur les 
routeurs Secure SD-WAN*

Mise à niveau pour étendre les SD-WAN 
gateways à la gestion professionnelle  
de la téléphonie

Mise à niveau pour les SD-WAN gateways de 10 
numéros d‘appel VoIP supplémentaires (max. 40) 
et de 10 lignes SIP supplémentaires (max. 55)

Des extensions flexibles pour vos appareils
Équipez vos produits de fonctionnalités complémentaires performantes – 
de manière personnalisée, flexible et économique. Vous configurez ainsi 
vos appareils en fonction de vos besoins et renforcez durablement votre 
infrastructure.

Mise à niveau des SD-WAN gateways, des 
contrôleurs WLAN et des points d‘accès pour 
créer des accès invités sécurisés

Nouveau

50 51

Options Logicielles

https://www.lancom-systems.com/products/software-options


1 2 3 4 5 1 2 3 4 5...

EOS EOS+2

LANcare

End of Life 
(EOL)

Années après l’achat Années après la End of Sale (EOS)

Autorisations liées 
aux appareils

Versions majeures

Mises à jour de sécurité
avec LANcare (p. ex. Basic & Advanced), 
prolongé jusqu’à la End of Life (EOL)

Support du fabricant
pour les partenaires LANcommunity 
et pour les clients finaux avec 
LANcare Direct 

Vous trouverez plus d’informations sur les prestations Service & Support – 
notamment votre contact support, les self-services disponibles en ligne à tout 
moment ainsi que les consignes de sécurité – en ligne à l’adresse suivante : 
www.lancom-systems.fr/service-support

LANcare : une protection complète pour vos appareils LANCOM
Bénéficiez de délais de réaction rapides, de mises à jour de sécurité garanties 
et de services d’échange, tels que l’échange anticipé optionnel Next Business 
Day (NBD). Avec LANcare Direct, vous disposez par exemple, en plus des mises 
à jour de sécurité, d’un support direct du fabricant – au choix pendant les heures 
ouvrées (10/5) ou 24 h/24 et 7 j/7 (24/7).

Découvrez la formule LANcare adaptée à vos besoins dans le tableau comparatif 
pratique, disponible à l’adresse suivante :  
www.lancom-systems.com/products/services-support/lancare (anglais)

De l’assistance immédiate à la protection 
durable de vos réseaux et de vos appareils.
Notre équipe Service & Support vous accompagne pour assurer une 
exploitation stable, sécurisée et performante de votre infrastructure 
réseau – de la mise en service à l’exploitation au quotidien. Grâce à une 
analyse efficace des incidents et à un dépannage (à distance) pragmatique, 
les problèmes réseau sont ciblés, circonscrits et résolus durablement. 
Choisissez en toute flexibilité entre des services optionnels ou des produits 
LANcare et comptez sur une assistance professionnelle – exactement 
quand cela compte.

Une sécurité planifiable tout au  
long du cycle de vie du produit
Avec notre gestion du cycle de vie, vous bénéficiez d’une maintenance 
logicielle fiable et planifiable pour vos produits LANCOM. Même après 
l’annonce officielle de End of Sale (EOS), vous recevez pendant au moins* 
deux années supplémentaires des mises à jour de sécurité ainsi que des 
versions majeures avec de nouvelles fonctionnalités. Votre avantage 
: vous restez à la pointe technologiquement, réduisez les risques de 
sécurité et protégez votre investissement – sans pression de migration 
imprévue.

Pour une sécurisation continue de votre infrastructure réseau, LANcare 
est le complément logique : vous mettez en place une stratégie de 
sécurité résiliente et sans faille et recevez des mises à jour de sécurité 
jusqu’à la End of Life (EOL) de l’appareil. Vous pouvez ainsi continuer 
à exploiter votre infrastructure de manière sûre et planifiée, au lieu de 
devoir migrer prématurément pour des raisons de sécurité.

* �Des dispositions différentes s’appliquent aux switchs bénéficiant de la 
Limited Lifetime Warranty (LLW) ainsi qu’aux firewalls unifiés LANCOM 
R&S®Unified Firewalls. Vous trouverez plus d’informations sur la gestion 
du cycle de vie à l’adresse suivante :  
www.lancom-systems.fr/produits/firmware/gestion-du-cycle-de-vie

Services : une assistance sur mesure pour vos réseaux
Qu’il s’agisse de problèmes réseau urgents ou d’une évolution stratégique, 
nos spécialistes vous accompagnent dans la planification, la configuration 
et l’optimisation de votre infrastructure réseau. Le service d’étude de 
couverture Wi-Fi vous montre, par exemple, de manière transparente 
comment déployer votre infrastructure Wi-Fi en préservant les ressources 
ou l’améliorer de façon ciblée.

Vous trouverez toutes les options de service en ligne à l’adresse suivante : 
www.lancom-systems.com/products/services-support/services (anglais)
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LANacademy
Comprendre, mettre en place et maintenir des scénarios réseau ne doit 
pas être un défi. Nous vous apportons le savoir-faire adéquat et faisons de 
vous un expert des infrastructures informatiques. Lors des ateliers de la 
LANacademy, vous acquérez des connaissances spécifiques directement 
auprès du fabricant et pouvez les mettre immédiatement en pratique. 
Les ateliers sont parfaitement adaptés aux revendeurs spécialisés, aux 
techniciens de sociétés de services informatiques, aux administrateurs 
systèmes et aux décideurs IT, et peuvent être organisés de manière flexible.

L’offre d’ateliers
→ �Certification Workshops : un savoir-faire progressif, en théorie et en 
pratique, pour la mise en œuvre d’infrastructures réseau ; certifications 
LANCOM Certified Professional, Specialist ou Expert dans le cadre des 
ateliers ou, à une date séparée, sous forme de certification à distance.

→ �Technology Workshops, proposés dans les variantes suivantes : 
Fundamental Workshops pour transmettre les bases techniques, Focus 
Workshops pour un approfondissement thématique et ciblé, Kick-Start 
(2–3 h), une orientation idéale pour les nouveaux clients.

→ �Sales Workshops : transmission d’arguments de valeur ajoutée orientés 
solutions afin de soutenir la vente et d’augmenter les chances de 
conclure lors des entretiens clients, pour les équipes Sales et Presales, 
certifications incluses en tant que LANCOM Certified Specialist Sales / 
Presales ou LANCOM Certified Professional Sales.

→ �Knowledge Events : LANupdate, un roadshow autour de nos produits, 
solutions ou tendances, ainsi que des ateliers pour apprentis, comme 
introduction à la configuration de nos appareils.

Nos formats de formation en un coup d’œil
→ �Expert-led Classroom : format d’atelier classique avec formateurs, 
matériel et participants dans notre centre de formation ou, pour des 
ateliers personnalisés, directement sur site chez le client.

→ �Expert-led Virtual Classroom : ateliers indépendants du lieu, avec 
formateurs et matériel dans une même salle, et participation des 
apprenants à distance.

→ �Web-based Training (WBT) : apprentissage autonome, indépendant du 
lieu, avec des supports exclusifs et une gestion libre du temps.

Un savoir qui relie !
Parcourez avec nous le chemin vers le statut de 
véritable professionnel de l’IT !
En savoir plus : lanacademy.lancom.de/?lang=en (anglais)
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Les produits de Rohde & Schwarz Cybersecurity protègent les autorités publiques et les 

entreprises soumises à des exigences élevées en matière de sécurité et d’homologation 

contre des cybermenaces dynamiques. Le portefeuille comprend des solutions de 

chiffrement réseau haut débit ainsi que des solutions de sécurité des terminaux basées 

sur le modèle Zero Trust. De nombreuses solutions sont homologuées par le BSI et 

prennent en charge le traitement de données classifiées VS-NfD, garantissant une 

communication et un stockage des données démontrablement sécurisés dans des 

environnements critiques.

ROHDE & SCHWARZ  
CYBERSECURITY
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R&S®ComSec
Capacité d’action – 
à tout moment, en 
mobilité et partout.
► ��Utilisation privée et professionnelle  

des iPhone et iPad jusqu’au niveau VS-NfD (COPE), 

et homologuée depuis décembre 2025 

également pour NATO RESTRICTED.

► �Utilisation des applications Apple natives 

(Mail, Calendrier, Contacts) sans  

conteneur – avec séparation sécurisée des 

données et des connexions (per-app VPN, 

per-account VPN).

Matériel et  
autres composants.
R&S®Trusted Objects Manager 

Infrastructure PKI basée sur du matériel pour 

la gestion des certificats ; en option avec la 

R&S®Trusted VPN Gateway (homologuée BSI) 

en tant que gateway layer 3 matérielle pour 

VS-NfD et Non-VS-NfD.

iPhone et iPad

Infrastructure frontend basée sur Apple (appareils standard, système 

d’exploitation natif), incluant Apple Business Manager pour l’intégration dans 

le MDM.

Serveur MDM (approuvé par le BSI)

Installe des certificats issus du R&S®Trusted Objects Manager sur les terminaux 

Apple (protocole ACME) ; disponible en option en installation Bright Site ou Dark 

Site ; intégration possible dans des environnements existants.

Le BSI recommande l’utilisation privée des appareils professionnels sans 

solutions de conteneurisation ; des procédés biométriques tels que Face ID et 

Touch ID sont également autorisés dans ce contexte.
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Les caractéristiques spécifiques du pilotage centralisé 
avec le R&S®Trusted Objects Manager :

Utilisation intuitive

Le R&S®Trusted Objects Manager se distingue par une interface utilisateur orientée processus 

offrant une expérience intuitive, ainsi que par sa flexibilité dans la gestion des utilisateurs 

et des droits d’accès. Un administrateur IT peut gérer l’ensemble du cycle d’exploitation des 

composants Rohde & Schwarz Cybersecurity via une interface web sécurisée. Une API REST est 

également disponible pour l’automatisation et une intégration simplifiée.

Sécurité maximale grâce à une infrastructure à clé publique (PKI) optionnelle

En option, une PKI peut être intégrée via le R&S®Trusted Objects Manager – un composant de 

sécurité garantissant une confidentialité, une intégrité et une authenticité accrues des données.

La PKI peut être mise en place et exploitée en interne, sans recours à des tiers. R&S 

Cybersecurity vous accompagne lors de son déploiement.

VS-NfD-, EU & NATO RESTRICTED-ready

Le R&S®Trusted Objects Manager est autorisé par l’Office fédéral allemand de la sécurité 

des technologies de l’information (BSI) à traiter des données classifiées VS-NfD, EU et NATO 

RESTRICTED.

L’efficacité protectrice d’un environnement sécurisé dépend directement du degré d’intégration 

du contrôle des différents composants dans les processus. Le R&S®Trusted Objects Manager est 

l’assistant numérique quotidien pour une gestion simple et sécurisée des composants de sécurité 

R&S. Axé sur le processus d’exploitation, il met l’accent sur une utilisation intuitive de l’unité de 

commande centrale, notamment lorsqu’il s’agit de réduire significativement la complexité des 

processus et d’éliminer les sources d’erreur.

R&S®Trusted  
Objects Manager
Contrôle de sécurité  
centralisé
Le R&S®Trusted Objects Manager permet une gestion 

centralisée et simplifiée de produits de sécurité spécialisés 

tels que R&S®SITLine, R&S®Trusted VPN,  

R&S® Trusted Disk et R&S®Trusted Identity Manager. 

Une seule instance permet de gérer, de manière 

évolutive, jusqu’à 50.000 clients. L’intégration avec des 

services d’annuaire LDAP existants tels que Microsoft 

Active Directory, Lotus Domino, Novell eDirectory et 

OpenLDAP est possible de manière transparente. Pour une 

disponibilité accrue, des instances de secours (en veille / 

standby) peuvent être déployées en option.
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R&S®SITLine ETH NG
Chiffrement du réseau
Chiffrement réseau pérenne pour les autorités 
publiques, les opérateurs (carriers), les infrastructures 
critiques et les entreprises à haute sécurité.
Communication sécurisée. Made in Germany. Le R&S®SITLine ETH NG protège les données sensibles 

grâce à un chiffrement de pointe au niveau layer 2 – transparent, fiable et certifié. Conçu pour les 

autorités publiques, les opérateurs (carriers), les infrastructures critiques et les entreprises aux 

exigences de sécurité les plus élevées.

Fonctionnalités clés
Pérennité : intégration de nouvelles méthodes PQC sans remplacement du matériel

Sécurité certifiée : intégrité et confidentialité au niveau layer 2

Gestion simplifiée : gestion centralisée des certificats (TOM), SNMP, Zero Touch Provisioning

Intégration transparente : indépendante des applications et des protocoles, sans modification du 

routage/QoS/SLA

Scénarios d’utilisation
Point à point : connexion sécurisée pour les communications sensibles  

(autorités publiques, sièges d’entreprise)

Multipoint / maillage complet : sécurité évolutive pour les réseaux complexes  

(autorités, opérateurs, infrastructures critiques. Jusqu’à 1.000 connexions par ligne

Centres de données : hautes performances (jusqu’à 2 × 100 Gbit/s) pour la haute  

disponibilité et les infrastructures cloud

Interconnexion de sites : connexions multipoint sécurisées avec le R&S®SITLine ETH-XL (8 × 10 Gbit/s)

Périphérie / sécurité edge : appareils compacts R&S®SITLine ETH-S pour la protection de l’intégrité, le 

temps réel et une faible consommation d’énergie

Avantages de nos chiffreurs réseau
► �« IT Security made in Germany » – plus de 30 ans d’expertise en cryptographie

► �Homologation BSI : VS-NfD (RESTRICTED), EU & NATO RESTRICTED

► �Matériel et logiciel dédiés pour des performances de chiffrement de premier plan

► �Méthodes et normes cryptographiques de pointe pour répondre aux exigences de sécurité à 

long terme

► �Grande convivialité grâce à une gestion centralisée de la sécurité 

	 	 	 	 → R&S®Trusted Objects Manager

R&S®SITLine ETH-S R&S®SITLine ETH-XL

Compact, sans ventilateur, économe 

en énergie et format réduit

Modulaire jusqu’à 100 Gbit/s.

Jusqu’à 10 Gbit/s Configurations flexibles, par exemple 8 × 10 Gbit/s, 4 × 10 Gbit/s, 

2 × 100 Gbit/s

Idéal pour :

► �Sites distants sans baie serveur

► �Installation sur rail DIN

► �Infrastructures critiques avec des 

exigences de sécurité élevées

► �Petits sites d’autorités publiques 

et connexions edge

Idéal pour :

► �Centres de données et connexions backbone  

(2 × 100 Gbit/s)

► �Connexions vers des sites de distribution régionaux  

(4 × 10 Gbit/s, 8 × 10 Gbit/s)

► �Entreprises à forte densité de sites et à sensibilité accrue 

en matière de sécurité

Sans ventilateur  

(refroidissement passif)

2 ventilateurs de boîtier, remplaçables à chaud  

(hot swappable)

Environ 4,5‘‘, 1 U Rack 19‘‘, 1 U

Une technologie qui évolue avec vous – et qui anticipe l’avenir

Nouveau Nouveau
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Protection maximale des terminaux équipés du système 
d’exploitation Windows
R&S®Trusted Disk est conçu pour les environnements d’entreprise et d’administration publique 

et prend notamment en charge les ordinateurs portables, tablettes, PC de bureau ainsi que les 

ordinateurs embarqués (police / armée). De plus, les supports de données USB connectés ainsi que, 

selon le projet, les serveurs Windows sont également pris en charge. La solution convient ainsi aussi 

bien aux postes de travail fixes qu’aux scénarios d’intervention mobiles et décentralisés, tout en 

garantissant une architecture de sécurité cohérente à travers les différentes catégories d’appareils.

Sécurité maximale pour les données sensibles
► �Chiffrement complet des supports de données internes et externes

► �Rechiffrement automatique en cas d’événements critiques pour la sécurité

► �Processus de démarrage inviolable

► �Authentification à deux facteurs avant le démarrage (pre-boot)

► �Mode furtif dissimulant l’utilisation du chiffrement

Administration simplifiée
► Déploiement simple sur un grand nombre d’appareils grâce à une initialisation automatisable

► Aucune perte de productivité, le chiffrement s’effectuant en arrière-plan

► Mode maintenance permettant des redémarrages sans surveillance

► �Prise en charge de scénarios de récupération des données dans des situations exceptionnelles 

critiques pour l’activité

Gestion centralisée
► ��Administration à distance adaptée aux entreprises des terminaux, utilisateurs, cartes à puce, 

groupes et droits pour une gestion contrôlée des autorisations

► ��Intégration aux services d’annuaire LDAP, par exemple Active Directory

► ��Les certificats nécessaires pour les appareils et les utilisateurs peuvent être générés via une 

PKI intégrée et gérés facilement tout au long de leur cycle de vie

Avantages pour les entreprises
► Sécurité maximale des données avec une administration simple

► �Solution évolutive pour les organisations ayant des exigences de protection élevées, adaptée 

aux déploiements allant d’un site unique à une flotte complète

► �Des politiques de sécurité applicables de manière centralisée et une supervision opérationnelle 

efficace soutiennent la gouvernance, la conformité et des standards de sécurité uniformes

En savoir plus sur 
R&S®Trusted Disk

R&S®Trusted Disk
Chiffrement de disque 
hautement sécurisé
R&S®Trusted Disk protège les informations classifiées des niveaux de 

confidentialité « VS-NfD », « EU RESTRICTED » et « NATO RESTRICTED » contre 

tout accès non autorisé – en particulier lorsque les terminaux sont éteints, par 

exemple en cas de perte, de vol ou de maintenance. Les données restent ainsi 

protégées même en dehors d’environnements contrôlés, et les risques liés aux 

scénarios de transport, d’exploitation et de service sont réduits.
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